
taL !ŎŀŘŜƳȅΣ !ŎŎŀŘŜƳƛŀ ŘΩLƳǇǊŜǎŀ
5 maggio 2021

Marco Pernpruner, Giada Sciarretta, Alessandro Tomasi
Security & Trust ResearchUnit

Fondazione Bruno Kessler, Trento, Italy

Identità digitale
Identificazioneremota, autenticazione sicura

e gestione degli attributi



Identità digitale
è parte della nostra vita quotidiana...
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Incremento tecnologico - Italia 2020
...soprattutto ora
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Piattaformesocial
Oltre 2 milioni di nuovi utenti

Internet
Siamo connessi per oltre 6 ore al giorno
Oltre 1 milione di nuovi utenti

E-commerce
Spesoil 24% in più rispetto al 2019
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Identità digitale
Rapporto Clusit 2021
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Il 10%degli 
attacchi gravi nel 

2021 sono 
direttamente 

riferibili al tema 
Covid-19

Aumento
casi di 

phishing, siti 
clonati, 

malware ...
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Security-by-design
Design di soluzioni di on-boarding, autenticazione e controllo degli accessi

Necessità di soluzioni sicure e tool di analisi ǇŜǊ ƭŀ ǇǊƻǘŜȊƛƻƴŜ ŘŜƭƭΩƛŘŜƴǘƛǘŁ 
digitale

Valutazioneautomaticadi sicurezzae rischio
Di soluzioni di on-boarding e autenticazione 

...
ServiziFinTech

Servizisanitari

ServiziPA
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Security & Trust ςCentro FBK CyberSecurity
Identità digitale
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/ƛŎƭƻ Řƛ Ǿƛǘŀ ŘŜƭƭΩƛŘŜƴǘƛǘŁ
...in sicurezza
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Inizia il rapporto

Identificazione/on-boarding

Processotramite il quale un richiedente fa
domandadi diventareun utente di un servizio
e il serviziovalidaƭΩƛŘŜƴǘƛǘŁdel richiedente

/ƛŎƭƻ Řƛ Ǿƛǘŀ ŘŜƭƭΩƛŘŜƴǘƛǘŁ
...in sicurezza
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Inizia il rapporto

Identificazione/on-boarding Autenticazione

Processotramite il quale un richiedente fa
domandadi diventareun utente di un servizio
e il serviziovalidaƭΩƛŘŜƴǘƛǘŁdel richiedente

Il processo di verifica dell'identità di un
utente come prerequisito per consentire
l'accessoalle risorsedi un sistema

[ΩǳǘŜƴǘŜriceveuna credenziale

/ƛŎƭƻ Řƛ Ǿƛǘŀ ŘŜƭƭΩƛŘŜƴǘƛǘŁ
...in sicurezza
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Inizia il rapporto

Identificazione/on-boarding Autenticazione

Autorizzazione e 
gestione attributi

Processotramite il quale un richiedente fa
domandadi diventareun utente di un servizio
e il serviziovalidaƭΩƛŘŜƴǘƛǘŁdel richiedente

Il processo di verifica dell'identità di un
utente come prerequisito per consentire
l'accessoalle risorsedi un sistema

Il processo di verifica dei permessi di
accesso di un utente, in genere
automatizzatovalutando gli attributi di un
soggetto

[ΩǳǘŜƴǘŜriceveuna credenziale

/ƛŎƭƻ Řƛ Ǿƛǘŀ ŘŜƭƭΩƛŘŜƴǘƛǘŁ
...in sicurezza


