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80%

dei data breach
“hacking-related” e

causato da credenziali

compromesse

>85%

dei data breach
“social-related” e
causato da phishing

Fonte: 2019 Data Breach Investigations Report, Verizon.



| Identita digitale

spesd
X4

autenticazioni SPID nel
2021 rispetto al 2020

sped
1 2 milioni

nuove utenze SPID
attivate nel 2021

i
+21,1%

attacchi di cybercrime
rispetto a fine 2020

Fonte: https://innovazione.gov.it/notizie/comunicati-stampa/pa-numeri-digitalizzazione-ai-massimi-2021/

Fonte: Rapporto CLUSIT 2021 I



| Identita digitale

Il processo tramite cui un
richiedente fa domanda per
diventare utente di un servizio
e quest’ultimo ne valida
I'identita

Fine del rapporto

Identificazione

Il processo che determinala
revoca degli accessi
dell’utente e la cancellazione
delle relativeinformazioni

De-registrazione

Inizio del rapporto

Autenticazione

Autorizzazione

Il processo di verifica
dell’identita di un utente,
spesso prerequisito per
consentire I'accesso a risorse

Il processo di verifica dei
permessi di accesso o azione
di un utente




Inizio del rapporto

Autenticazione

T Al

| Identita digitale

Fine del rapporto




Autenticazione
Glossario

Authenticator: qualcosa che |'utente possiede e controlla (tipicamente un
modulo crittografico o una password), utilizzato per autenticare l'utente.

* Fattore di autenticazione: suddivisi in fattori di conoscenza, possesso o
inerenza. Ogni authenticator attesta uno o piu fattori di autenticazione.

LOGIN

SOMETHING SOMETHING SOMETHING
YOU KNOW YOU HAVE YOU ARE

Fonte immagini: https://appspicket.com/the-next-generation-in-2fa-technology/ I



Autenticazione
Single- vs. Multi-Factor

Single-Factor Authentication
«Sono Giuseppe Rossi e la mia password & Giuseppe85!»
N
a a

-

D



Autenticazione
Single- vs. Multi-Factor

Multi-Factor Authentication

«Sono Giuseppe Rossi e la mia password & Giuseppe85!»
«Ok, inserisci il codice ricevuto via SMS»

«Certo, il codice € 245572»

—




Autenticazione
Authenticator

Fonte immagini: NIST, Digital Identity Guidelines: Authentication and Lifecycle Management I
(Special Publication 800-63B)



Autenticazione
Single-Factor Authenticator

Single-Factor Authenticator: un authenticator che attesta un singolo fattore di
autenticazione.

Ad esempio:

* le password devono essere conosciute, quindi attestano
: K K K K K KK
un fattore di conoscenza

|
e

 smartphone, smart card e token USB devono essere
posseduti, quindi attestano un fattore di possesso




Autenticazione
Multi-Factor Authenticator

Multi-Factor Authenticator: un authenticator che attesta piu di un singolo
fattore di autenticazione.

Ad esempio:

 smartphone possono essere protetti da un PIN, richiedendo cosi
sia il possesso del dispositivo che la conoscenza del PIN

* smart card avanzate (come i documenti elettronici) possono =
richiedere sia il possesso della carta che la conoscenza del PIN —

Firwa
—— —

* token USB possono richiedere sia il possesso del dispositivo
sia l'utilizzo di un fattore biometrico (come I'impronta digitale) %




Autenticazione

Single-Factor Authentication: password

Richiede l'inserimento di credenziali:

nome utente per dichiarare la propria identita;
password per provare la propria identita.

123456
123456789
gwerty
password
1234567

6
7
8
9

10

Sicurezza?

Lista delle 25 password piu utilizzate nel 2019

12345678
12345
iloveyou
111111
123123

11
12
13
14
15

abc123 16
gwertyl23 17
1g2w3e4r 18
admin 19
gwertyuiop 20

654321
555555
lovely
7777777

welcome

| s
21 888888
22 princess
23 dragon
24  passwordl
25 123qgwe

Fonte: https.//gizmodo.com/its-time-to-nervously-mock-the-50-worst-passwords-of-th-1840514905



Autenticazione
Single-Factor Authentication: password

La nuova password deve contenere:

e almeno 8 carattegg

Inserisci password
attuale:

Inserisci nuova
password:

Re-inserisci nuova
password:

Modifica password



Autenticazione
Single-Factor Authentication: password

mlalulalalalalelslslalnlelel]s R ~2‘8 %ﬂ}“m WAS IT TROMBONE? NGO,
s, mm TROUSADOR. AND ONE 0F
KNWN 110 o0n 3 &
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PS? a)l"lﬂCN HASH 15 FASTER, BUT T3 NOT WHAT THE
C@] 5UBSTITUFONS M{QESAL '"“"“""“““’T"""”" -
oaag DIFRCOLTY TO GUESS: IFFICOLTY TO REMEMBER:
(You CAN AOD A FB FORE BTTs T RJ\!WON EAQ( HARD
ot Do o P Compion FRAATS) S
~ 4y BIT‘SOFENTROPY
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LMC( nog l:xg o I_v —/ 2“:529‘/57%/’“’
1000 GUESSES/SeC
FOUR RANDOM
YOUVE ALREADY
HARD MEMORIZEO IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS

To REMEMBER, BUT ERSY FOR COMPUTERS TO GUESS.

Old days

Future...



Autenticazione
Single-Factor Authentication: password

Make your password longer & more memorable ~

Long passwords are stronger, so make your password at least 12 characters long. These tips can help
you create longer passwords that are easier to remember. Try to use:

* A lyric from a song or poem

» A meaningful quote from a movie or speech

+ A passage from a book

+ A series of words that are meaningful to you

* An abbreviation: Make a password from the first letter of each word in a sentence
Avoid choosing passwords that could be guessed by:

* People who know you

* People looking at easily accessible info (like your social media profile)

Fonte: https.//support.google.com/accounts/answer/32040



; m How Secure Is My Passw: X\

L A X

C {0 | & Secure | https://howsecureismypassword.net

HOW SECURE IS MY PASSWORD?
ENTER PASSWORD

Sponsored by Dashlane: never forget another password

Offline mode is enabled

B senza nom... — | X

File Meaodifica Formato Visualizza 7
123456789
M Lets tryl2

uselongphraseisbetter
I

Sponsored by Dashlane Password Manager
Top 10,000 passwords by Mark Burnett / Typefaces by The League of Movable Type




Autenticazione
Single-Factor Authentication: password

# Numbers Lowercase Mixed Case Mixed Case + Numbers Mixed Case + Numbers + Special

1 08 0% 0% 08 0$

2 08 0% 0% 0% 08

3 08 0$ 0% 0% 0$

4 08 0% 0% 0$ 08
‘?‘;2:&‘;‘:‘1 L4 5 08 0s 0s 0$ 08

6 08 0% 0% 0$ 08
| did some math. 7 08 0% 0% 28 108
Using AWS p.3 instances to calculate cost, and assuming the 8 H9 0% 63 1553 9653
attacker has $25: 9 0% 19 3158 12,118 $ 94536 %

1008 16$ 16,391 § 945,165 $ 9.3 M$

; : 108 416 $ 862,312 $ 73.7 M$ 907.9 M$

Ygur 8 character password will probably be cracked in 12 12 08 10.820$ AU NS eB$ 80 B3
minutes or less. 1318 2813308 2B$S 449 BS 8.7 TS
4:39 PM - Feb 14, 2019 () 14 118 7.3 M$ 120 B$ 34 TS 854 TS
- - 15 1138 190.2M$  62T$ - -
/) 40 (’ 33 people are Tweeting about this 16 1134 $ 5B$ 324 TS . ;

17 11,3398  129B% . - -

18 113,387% 3.3T$ : - :

19 1.1 M$ 86 TS . - -

20 11.3M$ - S : =



TRENTOTODAY = sezioni Cronaca

Cronaca/ Riva del Garda / Viale Trento

"Tipago con Postepay, digita questo codice™:
attenzione alla truffa, otto denunce

15:13 Otto denunciati, ma non si contano i casi segnalati anche in Trentino. Ecco l'ultima frontiera
della truffa online

| Phishing

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato

il vs. C/C, completa la verifica
https://intesa-san-paolo-sicura
.com/576231-avviso.html

CYBERSECURITY360

L'ANALISI TECNICA

Coronavirus, nuovo attacco spear
+ phishing per rubare dati personali: i
dettagli

sky [E<2Z3

| LAVORO 01 aprile 2020

Agenzia Entrate, attenzione alle false email
sui rimborsi I

Approfondiremo in seguito...



Autenticazione
One-Time Password (OTP)

* Codici che costituiscono un secondo fattore di autenticazione.

* Possono essere:
e legati all’istante temporale in cui sono generati;

* legati alla specifica operazione in corso.



Autenticazione

Multi-Factor Authentication: password + OTP (1)

' Stay signed in

Richiede l'inserimento di credenziali:
* nome utente per dichiarare la propria identita; +
* password per provare la propria identita.

un codice generato tramite
una matrice



Autenticazione
Multi-Factor Authentication: password + ( n

Online Banking
Login

eeeeeeeee *  LMDMTT95H30D321H

1. Lutente si autentica sulla
piattaforma di online banking
attraverso le proprie credenziali.



Autenticazione
Multi-Factor Authentication: password +

)
Online Banking

Login

1. Lutente si autentica sulla T AT
piattaforma di online banking
attraverso le proprie credenziali.

2

1 |2 E ]q
256(112/685|523

S b a1 8

752|443|359|629

|10 11 12

2. 'utente genera un codice attraverso 3
|855|235 646|154

una matrice. e T
1180 005l532‘575

1 18 19 20

253|580|065|080

OTP REQUIRED P
21 22 23 24

323(235|425|522|

B9€EPLT

ANVE IANIINO




Autenticazione

Multi-Factor Authentication: password +

1. Lutente si autentica sulla
piattaforma di online banking
attraverso le proprie credenziali.

2. 'utente genera un codice attraverso
una matrice.

3. L'utente inserisce il codice generato
nella pagina del browser per
autorizzare l'operazione.

)
Online Banking

Login

eeeeeeee *  LMDMTT95H30D321H L

:@ﬂﬁpéz3

1 8

359|629

11 g
4
Tis_ [1e

I575
|20 }
53/580/065/080

OTP REQUIRED fpom— 1

118 |19

22 23 2y

323(235|425|522|

B9€EPLT

ANVE IANIINO




Autenticazione

Multi-Factor Authentication: password + OTP (2)

' Stay signed in

Richiede l'inserimento di credenziali:
* nome utente per dichiarare la propria identita; +
* password per provare la propria identita.

un codice generato tramite
un dispositivo hardware



Autenticazione
Multi-Factor Authentication: password + ( n

Online Banking
Login

eeeeeeeee *  LMDMTT95H30D321H

1. Lutente si autentica sulla
piattaforma di online banking
attraverso le proprie credenziali.



Autenticazione
Multi-Factor Authentication: password + ( m

Online Banking
Login

ﬂﬂﬂﬂﬂﬂﬂﬂ *  LMDMTT95H30D321H

1. Lutente si autentica sulla
piattaforma di online banking
attraverso le proprie credenziali.

2. 'utente genera un codice attraverso
un dispositivo hardware.




Autenticazione -
Multi-Factor Authentication: password + ( Ll

Online Banking
Login

ﬂﬂﬂﬂﬂﬂﬂﬂ *  LMDMTT95H30D321H

1. Lutente si autentica sulla
piattaforma di online banking
attraverso le proprie credenziali.

2. 'utente genera un codice attraverso
un dispositivo hardware.




Autenticazione -
Multi-Factor Authentication: password + ( Ll

Online Banking
Login

ﬂﬂﬂﬂﬂﬂﬂﬂ *  LMDMTT95H30D321H

1. Lutente si autentica sulla
piattaforma di online banking
attraverso le proprie credenziali.

2. 'utente genera un codice attraverso
un dispositivo hardware.

3. L'utente inserisce il codice generato
nella pagina del browser per
autorizzare l'operazione.

OTP REQUIRED

87 1 453226




Autenticazione
Multi-Factor Authentication: password + OTP

Cosa accade se qualcuno entra in possesso delle credenziali e del codice OTP?

Puo compromettere la nostra sicurezza per tutto I'intervallo
temporale di validita del’OTP! I



Autenticazione
Improvvisamente...

PSD2

Dal 13 gennaio 2018 & ent|

" (harac’ala PEN?7 o

Oggetto: InBank, miglioriamo la sicurezza!

Recesso dal contratto “Servizio Token” per attiy

Gentile Cliente,

con l'obiettivo di offrire un servizio di banca virtuale sempre piu s
di servizi di pagamento, recepita in Italia con decreto legislativo
'accesso al Servizio InBank e linvio di disposizioni di pagamentt
di strumenti di sicurezza che prevedano il “collegamento dinal
strumento stesso, e 'operazione effettuata dall'Utente. Per ques
contratto relativo al “Servizio di Token” da Lei sottoscritto, per
sicurezza, denominato “Mobile OTP”. Il funzionamento di |
I'apposita applicazione di sicurezza “APP NOTIFY” che potra scz
(o tramite canale SMS) sul numero di cellulare da Lei fornito alla |
OTP (One Time Password).

Il suddetto messaggio conterra:
. il codice OTP che il cliente dovra inserire per autorizzare I’
. il riepilogo dei principali dati dell’'operazione che si sta eseq

T MWL WY L

® Strong Customer Aut
Con 'obiettivo di incre
l'utilizzo di forme di "8
forme di autenticazion
previsto, in particolarg
conferma delle operal

® Dynamic Linking
Nell'ambito della SCA
Il Dynamic Linking cor

‘e:PSD2

Al fine di garantire un elevato livell
propri conti online che per disporre
Parti autorizzate che operano nelr
Direttiva 2015/2366/UE, due nuo

m |a “Strong Customer Authenticati
dell'identita del cliente;

m il “Dynamic Linking” che, attravel
di pagamento elettronica, consel

Al fine di consentirLe di accedere 2
di rapporti di Internet Banking o Ci
autenticazione offerti dalla Banca
Possesso non sia adeguato.

In particolare, se utilizza il servizio
Professional, potra optare per un;

® il nuovo MOBILE TOKEN PSD2: ¢
in occasione del primo rilascio;

Cosa cambia dal 14 settembre?

Il dispositivo Token e il servizio SMS Conferma dal 14 settembre saranno considerati gli
unici strumenti conformi per operare con i nostri servizi online (app Sella, Internet Banking
e Remote Banking). Entro tale data, pertanto, | Clienti che attualmente utilizzano il Codice
Cliente, il Pin o la Password di 8 caratteri dovranno cbbligatoriamente adottare uno
strumento di autenticazione conforme.

Cosa cambia per i Clienti che utilizzano il Token Fisico

Dal 14 settembre, il token fisico in tuo possesso potra essere utilizzato esclusivamente per
accedere in modalita informativa ai servizi online. Per operare con i servizi online di Banca
Sella e Banca Patrimoni Sella & C tiinvitiamo ad attivare in autonomia il servizio Token

Mobile, disponibile tramite app Sella per smartphone 05 e Android, che ti consente di

operare in modo ancora pil semplice e sicuro.

Oltre al Token Maobile ti chiediamo di attivare anche il servizio SMS Conferma che ti consente
di operare anche in caso di mancanza di rete internet sul tuo smartphone.

PER ACCEDERE Al
SERVIZI ONLINE

PER AUTORIZZARE
OPERAZIONI

SE UTILIZZI IL
TOKEN FISICO

Inserisci il codice visualizzato Ricevi una naotifica push sul tuo smartphone

® il nuovo TOKEN FISICO PSD2: d sul tuo dispositivo taken con il servizio Token Mobile o inserisc
I codice che riceveral tramite SM5
contrattualmente previsto:
B |la nuova SECURE CAll PSD2: {pC| 13U LHTTHIL LILUial Ul @ECHLNWIIPILD DasT). UISPUSILIVU U ULTTHILILALIUHIT ULINLLauine F

tramite chiamata al numero verde, gratuita sino al 31 luglio 2020.
disporre il pagamento_ Il cogice cne IL Clente sara cniamato ad UtiliZzare come LA Sara un codice di autorzzazione univoco a35so0ciato alla v
singola transazione. Scopri di pid.

by g e, 1

[
Conto Corrente

I PSD2, l'accesso alla
Il diventano ancora

icegliere tra:

nterno dell'App ING

todici autorizzativi
nnuo pari a 6 euro
dati pari a 0,50 euro

entro il 14 settembre
wrai scegliere se

dere in qualsiasi
B con il Token.



Payment Services Directive (PSD2)
Strong Customer Authentication (SCA)

'autenticazione dev’essere basata su piu di un singolo fattore di autenticazione:

SOMETHING ‘ SOMETHING SOMETHING ’
YOU KNOW YOU HAVE YOU ARE

Images source: https://appspicket.com/the-next-generation-in-2fa-technology/ I




Azione SCA richiesta?

Consultazione saldo

Consultazione dei movimenti degli
ultimi 90 giorni

Pagamenti a beneficiari fidati

Pagamenti ricorrenti con stesso
beneficiario e importo

Pagamenti inferiori a € 30

Pagamenti superiori a € 30

A seconda dei casi

A seconda dei casi

A seconda dei casi

A seconda dei casi

A seconda dei casi

Sempre




Payment Services Directive (PSD2)
Dynamic Linking

Durante una transazione, il codice di autenticazione dev’essere strettamente
legato all’'operazione in corso.

4 r" %~ T T TS
Transfer no. AA/1234 l I A \‘
Payer Name John Smith / , . .
codice di
Payee Name 7’ / . .
autenticazione
Payee IBAN Code IT12T1234512345123456?89012, s’

-
Amount 100,00 EUR -




N W4 56% .)

Payment Services Directive (PSD2)
Dynamic Linking

Inoltre, all’'utente devono essere
mostrati i dettagli sulloperazione in
corso prima della sua autorizzazione. Operation Details

Bank Transfer
09/16/2020 7:35:04 PM
€ 100,00

Anne Smith

Reject




Payment Services Directive (PSD2)

Soluzioni non piu conformi 1.1l codice di autenticazione non

puo essere legato all’operazione
in corso.

2 112(685|523 @

- |752|%g¢3|359(6

9 10 11

8552358449154

13 4 1 ib

180(005453 75

B— ,[["'
19

. . 12153 m 0 1<;65 0
2. Agli utenti non possono essere ey Aamramrm \
. . . , . . 3g5|235|425|522| N Z
mostrati i dettagli sull’operazione in =

COI'SO.

LNV



Autenticazione
Multi-Factor Authentication: password + OTP (3)

Richiede I'inserimento di credenziali:

* nome utente per dichiarare la propria identita; +
e password per provare la propria identita.

Sicurezza?

un codice ricevuto via SMS
con dettagli sull’operazione



Autenticazione
Multi-Factor Authentication: password + OTP (3)

Cosa accade se qualcuno entra in possesso delle credenziali e del codice OTP?

Puo autorizzare solamente l'operazione che 'utente
desidera realmente effettuare! I



Autenticazione
Multi-Factor Authentication: password + OTP (3)

1 &

. . §
ﬁ{TITl‘:‘htL;;la del Sim swap: spariscono dal cont

20mila euro | .I ﬂ li\i / ‘ '
SIM swapping victim alleges T-Mobhile
failed to stop $20,000 cryptocurrency
scam

_1‘ ‘E \'§\\:\"

Cosa accade se qualcuno entra in possesso delle credenziali e del codice OTP?

Puo autorizzare solamente l'operazione che 'utente
desidera realmente effettuare! I



Autenticazione ?
SIM Swapping []

n

1. Lattaccante impersona la vittima fingendo lo smarrimento della SIM,
richiedendone un duplicato con lo stesso numero telefonico.



Autenticazione ? ‘

SIM Swapping A j

1. Lattaccante impersona la vittima fingendo lo smarrimento della SIM,
richiedendone un duplicato con lo stesso numero telefonico.

2. lattaccante utilizza le credenziali della vittima per avviare un’autenticazione.



Autenticazione
SIM Swapping ! []

1. Lattaccante impersona la vittima fingendo lo smarrimento della SIM,
richiedendone un duplicato con lo stesso numero telefonico.

2. lattaccante utilizza le credenziali della vittima per avviare un’autenticazione.

3. Tramite la SIM compromessa, I'attaccante ricevera al posto della vittima
eventuali OTP inviati via SMS (controllera il numero telefonico della vittima).



Autenticazione
SIM Swapping ! [] j

1. Lattaccante impersona la vittima fingendo lo smarrimento della SIM,
richiedendone un duplicato con lo stesso numero telefonico.

2. lattaccante utilizza le credenziali della vittima per avviare un’autenticazione.

3. Tramite la SIM compromessa, I'attaccante ricevera al posto della vittima
eventuali OTP inviati via SMS (controllera il numero telefonico della vittima).

5.1.3.3 Authentication using the Public Switched Telephone Network
Use of the PSTN for out-of-band verification is RESTRICTED as described in this section and in Section 5.2.10. If out-of-band verification is to

be made using the PSTN, the verifier SHALL verify that the pre-registered telephone number being used is associated with a specific physical

device. Changing the pre-registered telephone number is considered to be the binding of a new authenticator and SHALL only occur as
described in Section 6.1.2.

Fonte: NIST, Special Publication 800-63B I



Autenticazione

Multi-Factor Authentication: password + notifica

~ Stay signed in

Richiede l'inserimento di credenziali:
* nome utente per dichiarare la propria identita; +
* password per provare la propria identita.

I'approvazione di una
notifica sullo smartphone



Autenticazione
Multi-Factor Authentication: password + noti —

Online Banking

Login

*  LMDMTT95H30D321H

1. Lutente si autentica sulla piattaforma
di online banking attraverso le proprie
credenziali.




Autenticazione

Multi-Factor Authentication: password + noti —

Online Banking

Login

vsemame: | MDMTT95H30D321H

1. lutente si autentica sulla piattaforma
di online banking attraverso le proprie
credenziali.

2. l'utente riceve una notifica push che,
una volta aperta, mostra i dettagli
dell'operazione in corso.



Autenticazione

Multi-Factor Authentication: password + noti —

Online Banking

Login

eeeeeeeee © LMDMTT95H30D321H

1. lutente si autentica sulla piattaforma
di online banking attraverso le proprie
credenziali.

2. l'utente riceve una notifica push che,
una volta aperta, mostra i dettagli
dell'operazione in corso.



Autenticazione

Multi-Factor Authentication: password + noti —

Online Banking

Login

vsemame: | MDMTT95H30D321H

1. lutente si autentica sulla piattaforma
di online banking attraverso le proprie
credenziali.

2. l'utente riceve una notifica push che,
una volta aperta, mostra i dettagli
dell'operazione in corso.

Operation Details

Login

09/16/2020 7:35:04 PM

Reject



Autenticazione

Multi-Factor Authentication: password + noti —

Online Banking

Login

vsemame: | MDMTT95H30D321H

1. lutente si autentica sulla piattaforma
di online banking attraverso le proprie
credenziali.

2. l'utente riceve una notifica push che,
una volta aperta, mostra i dettagli
dell'operazione in corso.

Operation Details

Login

09/16/2020 7:35:04 PM

3.Inserendo un apposito codice PIN,
I"'utente puo autorizzare l'operazione.



Autenticazione
Multi-Factor Authentication: password + noti

Online Banking

Login

semame: | MIDMTT95H30D321H

1. lutente si autentica sulla piattaforma
di online banking attraverso le proprie
credenziali.

2. l'utente riceve una notifica push che,
una volta aperta, mostra i dettagli
dell'operazione in corso.

Insert your code

3.Inserendo un apposito codice PIN,
I"'utente puo autorizzare l'operazione.



Autenticazione
Esempio di attacco

n

Online Banking
Login

* LMDMTT95H30D321H




Autenticazione
Esempio di attacco

Online Banking Online Banking

Login Login

wmame: | MDMTT95H30D321H - LMDMTT95H30D321H




‘ Autenticazione
Esempio di attacco

n

Online Banking

Online Banking
Login Login

usemame: | MDMTT95H30D321H peememet . LMDMTT95H30D321H




Autenticazione
Esempio di attacco

n

Online Banking

Online Banking
Login Login

usemame: | MDMTT95H30D321H peememet . LMDMTT95H30D321H

Password: o e @ @@ @@ @@




Autenticazione
Esempio di attacco

n

Online Banking

Login

ame: | MDMTT95H30D321H

m

Operation Details
Login

09/16/2020 7:35:04 PM

Reject

E

n

Online Banking

Login

LMDMTT95H30D321H




Autenticazione
Esempio di attacco

Online Banking

Login

vsemame: | MIDMTT95H30D321H

Insert your code

Online Banking
Login

LMDMTT95H30D321H

assword: [




Autenticazione
Esempio di attacco
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15:13

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato

il vs. C/C, completa la verifica
https://intesa-san-paolo-sicura

.com/576231-avviso.html

_l._

TRENTOTODAY = sezioni Cronaca

Cronaca/ Riva del Garda / Viale Trento

“Ti pago con Postepay, digita questo codice™:
attenzione alla truffa, otto denunce

Otto denunciati, ma non si contano i casi segnalati anche in Trentino. Ecco l'ultima frontiera
della truffa online

CYBERSECURITY360

L'ANALISI TECNICA

Coronavirus, nuovo attacco spear
phishing per rubare dati personali: i
dettagli

sky [E<2Z3

| LAVORO 01 aprile 2020

Agenzia Entrate, attenzione alle false email
sui rimborsi I



| Phishing Vincite, sconti o
remunerazioniin
denaro

4
Congratulations Congratulations - You Have (1) New Sams Club Reward

|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr
Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claj algreens Has A Bi... 16 apr
CBD Today Is this CBD gummies really the new miracle cure? - CAN THES BEARS REALLY STOP ... 15 apr
PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino ajf§0% tutto I'anno! - Consegna a... 12 apr
Date Cute Russian Lonely Russian Girls Looking for Boyfriends 11 apr

(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr
ActionAid Un bambino ha bisogno di te - Mostra le immag| questo messaggio Se ritieni questa mail i... 11 apr
Streaming fantasy Disney + Pixar + Marvel + StarWars + National Seographic + | Simpsons per 6,99 al mese. - Dis... 10 apr
Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 10 apr
Pandemic Survival Corona Is Spinning Out of Control... - Your Gov. Is Lying To You...10.Corona is not “controllable”... 9 apr
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Congratulations Congratulations - You Have (1) New Sams Club Reward Ready To Claim!: - Sams Club Has A Bi... 19 apr
|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr
Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claim!: - Walgreens Has A Bi... Cu re
CBD Today Is this CBD gummies really the new miracle cure? - @=TTTHESE GUMMY BEARS REALLY STOP ... m i ra Co I ose
PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino all'80% tutto I'anno! - Consegna a... 12 apr
Date Cute Russian Lonely Russian Girls Looking for Boyfriends 11 apr
(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr
ActionAid Un bambino ha bisogno di te - Mostra le immagini di questo messaggio Se ritieni questa mail i... 11 apr
Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al mese. - Dis... 10 apr
Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 10 apr
Pandemic Survival Corona Is Spinning Out of Control... - Your Gov. Is Lying To You...10.Corona is not “controllable”... 9 apr
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Congratulations Congratulations - You Have (1) New Sams Club Reward Ready To Claim!: - Sams Club Has A Bi... 19 apr
|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr
Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claim!: - Walgreens Has A Bi... 16 apr
CBD Today Is this CBD gummies really the new miracle cure? - CAN THESE GUMMY BEARS REALLY STOP .. 15 apr
PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino all'80% tutto I'anno! - Consegna a... 12 apr
Date Cute Russian Lonely Russian Girls Looking for Boyfriends TrEpT— I NCO nt ri
(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr
ActionAid Un bambino ha bisogno di te - Mostra le immagini di questo messaggio Se ritieni questa mail i... 11 apr
Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al mese. - Dis... 10 apr
Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 10 apr
Pandemic Survival Corona Is Spinning Out of Control... - Your Gov. Is Lying To You...10.Corona is not “controllable”... 9 apr
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Congratulations Congratulations - You Have (1) New Sams Club Reward Ready To Claim!: - Sams Club Has A Bi... 19 apr
|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr
Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claim!: - Walgreens Has A Bi... 16 apr
CBD Today Is this CBD gummies really the new miracle cure? - CAN THESE GUMMY BEARS REALLY STOP ... 15 apr
PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino all'80% tutto I'anno! - Consegna a... 12 apr
Date Cute Russian Lonely Russian Girls Looking for Boyfriends 11 apr
(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr
ActionAid Un bambino ha bisogno di te - Meaiza le immagini di questo messaggio Se ritieni questa mail i... 11 apr .
Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al Mese B S m— CO m p a S S I O n‘e
Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... e.u .§O I Id ari Eta
Pandemic Survival Corona Is Spinning Out of Control... - Your Gov. Is Lying To You...10.Corona is not “controllable”... 9 apr
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Congratulations Congratulations - You Have (1) New Sams Club Reward Ready To Claim!: - Sams Club Has A Bi... 19 apr
|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr
Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claim!: - Walgreens Has A Bi... 16 apr
CBD Today Is this CBD gummies really the new miracle cure? - CAN THESE GUMMY BEARS REALLY STOP .. 15 apr
PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino all'80% tutto I'anno! - Consegna a... 12 apr
Date Cute Russian Lonely Russian Girls Looking for Boyfriends 11 apr
(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr
ActionAid Un bambino ha bisogno di te - Mostra le immagini di questo messaggio Se ritieni questa mail i... 11 apr
Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al mese. - Dis... 10 apr
Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 10 apr
Pandemic Survival Corona Is Spinning Out of Control... - Yets=Gawls lying To You..10.Corona is not “controllable”. Se g reti e

N complotti I



| Phishing

* Diffidare sempre di link contenuti all'interno di email o SMS.

* Prestare particolare attenzione a link costituiti da URL abbreviate

(nessun oggetto) - Marco https://bitly.com/2RdofMz Bianca

* Non abbassare la guardia nemmeno in caso di email provenienti dai propri
contatti, qualora sospette.

e |stituti bancari e postali non chiederanno mai informazioni personali,
password o codici di accesso tramite email contenenti link.



| Phishing

* La presenza di loghi o indirizzi email di provenienza apparentemente ufficiali
non deve ingannare.

* Prestare attenzione anche alla struttura linguistica e grammmaticale della
mail: molte volte sono tradotte tramite servizi di traduzione automatica.

e Diffidare di email che richiedono di effettuare operazioni entro un breve
termine, suscitando fretta, urgenza o estrema necessita.
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Esclusiva Vodafone

Difesa e sicurezza .
Infinity

CBD Today

Passa a Fibra a 27,90€ al mese. 2 mesi di canone in regalo! Solo online - Mostra le immagini di...
In vendita in Italia la torcia militare progettata per le forze speciali USA - In vendita in Italia la 1...
Infinity supporta la raccolta fondi «Aiutiamo chi ci aiuta» - Infinity porta avanti l'impegno socia..

Experience the benefits of clinically validated Cannabliss CBD Gummies - CAN THESE GUMMY ..

Mittente
apparentemente
corretto...

8 apr

8 apr

T apr

5 apr
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[ % 3 Esclusiva Vodafone Passa a Fibra a 27,90€ al mese. 2 mesi di canone in regalo! Solo online - Mostralei.. [ W & ©

Difesa e sicurezi E . )gettata per le forze speciali USA - In vendita in Ifalia la .. 8 apr
Infinity @ (laura@news bigdata-magazine.eu tiamo chi ci aiuta» - Infinity porta avanti I'impegno socia... 7 apr
CBD Today Aggiungi ai contatti m ilidated Cannabliss CBD Gummies - CAN THESE GUMMY ... 5 apr

Mittente ... ma solo
apparentemente apparentemente
corretto...
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8 Indirizzo mittente

non attendibile

Caro cliente Gruppo Banca Carige,

Il vostro conto & stato disattivato perche non lo avete utilizzato nel mese passato.
Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Fare Click

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Grazie,
Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010
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Da: Servizio Utilizzare Conto <info_conto@GruppoCarigeWeb.it>
Oggetto: Il vostro conto é stato disattivato!

Data: WO 08.08.43 GMT+01.00
A:

Caro cliente Gruppo Banca Carige, Prese nza di e rrOri

Il vostro conto  stato disattivato perche non lo avete utilizzato nel mese passato.  gFammatica li
Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Fare Click

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Grazie,
Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010
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Da: Servizio Utilizzare Conto <info_conto@GruppoCarigeWeb.it>
Oggetto: Il vostro conto é stato disattivato!

Data: WO 08.08.43 GMT+01.00
A:

Caro cliente Gruppo Banca Carige,

Se NsoO d | Il vostro conto & stato disattivato perche non lo avete utilizzato nel mese passato.
o Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.
necessita

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Fare Click

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Grazie,
Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010
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Da: Servizio Utilizzare Conto <info_conto@GruppoCarigeWeb.it>
Oggetto: Il vostro conto é stato disattivato!

Data: WO 08.08.43 GMT+01.00
A:

Caro cliente Gruppo Banca Carige,

Il vostro conto & stato disattivato perche non lo avete utilizzato nel mese passato.
Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Crare Ciick qul)

Richiesta di
informazioni
con link

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Grazie,
Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010



| Phishing Presenza di errori
grammaticali

INTESMA 1| SNNPAOLO LOAUPPOY  CORPORATE  BAMCHE ESTERE

Gentile cliente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non & stata cambiata.

Per motivi di sicurezza, & pregato di cambiare subito la sua password, altrimenti la
sua carta diventa inativa.

E possibile creare una nuova password seguendo | passaggi successivi.

La procedura & molto semplice:

1 - Chccare sul ink qui sotto per aprire una finestra del browser,
2 - Confermare i dati richesti ¢ sequi le struzioni,
hitps://www.intesasanpaolo.com/script/Servicel ogn/ib/login

Cordiak saluti,
INTESA SAN PAOLO



| Phishing

INTESA v S\WPAOLO LGRUPPOY  CORPORATE  BANCHME ESTERE

Gentile cliente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non e stata cambiata.

Per motivi di sicurezza, e pregato di cambiare subito la sua password, altnmenti la
sua carta diventa inativa.

E possibile creare una nuova password seguendo | passagg successivi.
La procedura e molto semplice:

1 - Chccare sul ink qui sotto per aprire una finestra del browser,

2 - Confermare i dati nchesti e sequi le istruzioni.

- I : e b/log

Cordiak saluti,
INTESA SAN PAOLO

Marco Pernpruner — Sicurezza informatica e identita digitale

Senso di
urgenza
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INTEMA v | S\NNPAOLO LOAPPOY  CORFORATE  BAMCHE E5TERE

Gentile cliente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non e stata cambiata.

Per motivi di sicurezza, e pregato di cambiare subito la sua password, altnmenti la
sua carta diventa inativa.

E possibile creare una nuova password seguendo | passagg successivi.
La procedura e molto semplice:

1 - Chccare sul ink qui sotto per apnre una ﬁnestfa del browser,
2 - Confermare i dati nchest & s !

Cordiak saluti,
INTESA SAN PAOLO

Richiesta di
informazioni
con link
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serace@intl paypal com Gendcoopavpal@ontiock com

Response required

P payPal
Response required.

Dedr o wrdiows ~,
YOUr 320U WithCut YO permission.
log in to your account and go 1o the Resolution Center,

Thank you for being a PayPal customer.

Sincerely,
PayPal

sarply v our Hep Cender by choking Melp™ ot e botioen of any Payts page

We emaied you a ittle while ago 10 ask for your help resolving an issue with your PayPal account.
Your account is still temporarily lim#ied because we havent heard from you.
We noticed some unusual 10g i activity with your azccuet, Please chock that no cow has ogged in to

To help us with this and to see what you can and can't do with your account until the issue Is resolved,

AS always. & you need belp of have any quostons. feel free 10 conlact us, We're 3hways bee 1o help.

Prease 00 000 reply 30 D el Uindoniuritioly, we a0e unatit 30 1650000 10 gansts sond 10 s 20N eas. FOr innadate Mowers 10 Yol Quisions,

Indirizzo emailnon
ufficiale

Marco Pernpruner — Sicurezza informatica e identita digitale

40
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o

serace@intl paypol com <seraceopanpa@outiock com>

Response required

' PayPal
—CResponse required>

Necessita di
effettuare operazioni <
in fretta

Dedf o ~wrdiowr ¥,
‘l
Your account is still temporanily lim

0 ask for your help resolving an issue with your PayPal account
ause we havent heard from you.

We notcod some unusual 1Dg in activity with your azcount, Please check that no cow has iogged in to
YOUr LCun WithGut your permission

To help us with this and to see what you can and can't do with your account untd the issue is resolved,
log in to your account and go 1o the Resolution Center,

As alwvays. & you need belp of have any quostons. feel free 10 conlact us. We're ahvays bere 1o help.
Thank you for being a PayPal customer

Sincerely,
PayPal

Frease 00 000 reply 30 P orrid Uindonturatioly, we ave unaldd 30 1650000 50 xguints Sord 10 Dt 0N s FOr innadate Momwers B0 your Quisions,
sirply wosl our Help Coander by choing "Melp™ o e botioen of sy Pyt page
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Response required

serace@intl paypal com <sondcoopanvpal@ontiook com>

P PayPal
Response required.

Dedf o wrdlows »,
We emaied you a ittle while ago 10 ask for your help resolving an issue with your PayPal account.
Your account is still temporanily lim#ed because we havent heard from you.

We notcod some unusual 1g in activity with your azccunt, Please ehosk that no oo has logged in to
YOUr 320U WithCut YO permission.

us with this and to see what you can and can't do with your account untd the issue is resolved,
log in P your account and go to the Resolution Center,

Link da non cliccare <

AS alvays. ¥ you need help of have any questons. feel free 10 conlact us. We're hways bere 1o help.

Thank you for being a PayPal customer.

Sincerely,
PayPal

Prease 00 00t reply 30 s ol Uindoriuratioly, we a0 unaidt 30 1650000 B0 vt Sond 10 Des 20N eas. For innedate Mowers B0 youl Quesions,
sarply v our Hep Cender by choking Melp™ ot e botioen of any Payts page

Marco Pernpruner - Sicurezza informatica e identita digitale

40



I PhlSh in g &  +38349594625

Mittente non
attendibile ed estero
(+38 = Kosovo)

15:13

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato
ilvs. C/C, completa la verifica
https://intesa-san-paolo-sicura
.com/576231-avviso.html




I PhlSh in g &  +38349594625

Senso di
necessita

15:13

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato
ilvs. C/C, completa la verifica
https://intesa-san-paolo-sicura
.com/576231-avviso.html
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Richiesta di
informazioni
con link

< +38349594625

15:13

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato
- v, Jc v - 3




I Ph|sh|ng ¢ 370 Q

martedi 11 gen * 11:01

Invio di SMS/MMS a 376-

Il tuo pacco é stato trattenuto
presso il nostro centro di
spedizione. Si prega di

seguire le istruzioni qui:
Q  hitwireooum com ST

11 gen, 11:01

@ F‘@ Messaggioditesto & &

< O O



Phishing
QR codes -

Per usare WhatsApp sul computer:

1. Apri WhatsApp sul tuo telefono

2. Tocca Menu o Impostazioni 2 e seleziona Dispositivi collegati

3. Inquadra questa schermata con il tuo telefono per acquisire il
codice.

Hai bisogno d'aiuto per iniziare? Mantieni la sessione attiva




Phishing
QR codes

1221 P

¢ Scansionail QR code

Per usare WhatsApp sul computer:

1. Apri WhatsApp sul tuo telefono
2. Tocca Menu ¢ o Impostazioni 2 e seleziona Dispositivi col

3. Inquadra questa schermata con il tuo telefono per acquisire
codice.

Hai bisagno d'aiuto per iniziare?




Phishing =
QR codes )

& WhatsApp

ll| Whitmans Chat
% Alice, Francis, Jack, Ma

Whitmans Chat

Ned: Yeah, | think | know wha.

Stewart Family

Steve: Great, thanks!

Alice Whitman

Jack Whitman

You: Sounds good! Lisboa is fantastic! &

Any plans for tonight?
Lunch Group Y 9
Care amiche, ogg
e I definitely feel like surfing today!
Nice! | definitely feel like surfing
Tonight is the movie night! How about this
Peter Whitman one? " @ ¥ 58

Yeah, | think | know wha.

Stewart Family




Phishing
QR codes

Per usare WhatsApp sul computer:

1. Apri WhatsApp sul tuo telefono
2.Tocca Menu i o Impostazioni ( e seleziona Dispositivi collegati

3. Inguadra questa schermata con il tuo telefono per acquisire il
codice.

Hai bisogno d'aiuto per iniziare?




Phishing
QR codes

WhatsApp per vincere una
fantastica crociera!

Per usare WhatsApp sul computer:

1. Apri WhatsApp sul tuo telefono
2.Tocca Menu i o Impostazioni ( e seleziona Dispositivi collegati

3. Inguadra questa schermata con il tuo telefono per acquisire il
codice.

Hai bisogno d'aiuto per iniziare? Viantieni la sessione attiva




Phishing
QR codes

1221 P
¢ Scansionail QR code

Scansiona

QR attrave
WhatsApp
fantastica

.."183%0

Per usare WhatsApp sul computer:

1. Apri WhatsApp sul tuo telefono
2.Tocca Menu i o Impostazioni ( e seleziona Dispositivi collegati

3. Inguadra questa schermata con il tuo telefono per acquisire il
codice.

Hai bisogno d'aiuto per iniziare?

Mantieni la sessione attiva




Phishing
QR codes

Scansiona

QR attrave
WhatsApp
fantastica

1221 P
¢ Scansionail QR code

& WhatsApp

Whitmans Chat

Ned: Yeah, | think | know wha.

Stewart Family
Steve: Great, thanks!

Alice Whitman
Jack Whitman
You: Sounds good!

Lunch Group

Care amiche, oggi finalmente posso

Jane Pearson

Nice! | definitely feel like surfing

Peter Whitman

Yeah, | think | know wha.

Stewart Family

Ctoua: Graat thaokel

) Whitmans Chat
Alice, Francis, Jack, Margot, Peter, Royal, Zissou

Any plans for tonight?

I definitely feel like surfing today!

Tonight is the movie night! How about this
one? " @ | B8
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Attacco ransomware all'ospedale

San Giovanni di Roma:

: I
all’loperativita | neongge
‘u

lflette,

danni | “mee,,
un r DALg



| Suggerimenti per ridurre i rischi

Password

Scegliere e conservare con cura le proprie password, modificandole periodicamente ed
evitando di mantenere sempre la stessa per tutti i propri account online.

Quante volte una Strategie di gestione e
password viene protezione delle
riutilizzata password

DA1A3 DA4A6 PIUDI6

Fonte: The 2019 State of Password and Authentication Security Behaviors Report, Ponemon Institute



Suggerimenti per ridurre i rischi
Operativita

Connessione HTTPS

Verificare la presenza di una connessione sicura durante transazioni particolarmente
sensibili (operazioni bancarie, operazioni di login, eccetera).

Operazioni sensibili in luoghi pubblici
Prestare particolare attenzione in occasione di operazioni effettuate in luoghi pubblici,
specialmente in caso di inserimento di password, PIN o OTP.

Reti WiFi pubbliche

Evitare — per quanto possibile — di effettuare operazioni sensibili (ad esempio
autenticazioni su piattaforme bancarie) quando connessi a reti WiFi pubbliche.




Suggerimenti per ridurre i rischi
Prevenzione

Scansione QR code
Prestare sempre attenzione a scansionare solamente QR code provenienti da fonti
ufficiali (non tramite email o WhatsApp).

Phishing

Servizio di sicurezza Intesa

PeCIC i s Diffidare sempre di link contenuti all’interno di email o SMS, evitando di abbassare la

.com/576231-avviso.html

guardia anche in caso di email provenienti dai propri contatti, qualora sospette.
Istituti bancari e postali non chiederanno mai informazioni personali, password o codici
di accesso tramite email contenenti link.




Suggerimenti per ridurre i rischi
Applicativi

Aggiornamenti

Provvedere sempre all'aggiornamento degli applicativi software (sistema operativo e
antivirus in particolare) per permettere un maggior livello di protezione.

Permessi applicativi
Prestare attenzione ai permessi conferiti alle applicazioni (principio del least privilege).




Suggerimenti per ridurre i rischi
Multi-Factor Authentication

Abilitare MFA su account sensibili

Abilitare la Multi-Factor Authentication sui propri account sensibili, al fine di limitare la
probabilita di un attacco malevolo.

Evitare I'uso di SMS

Per quanto possibile, selezionare meccanismi di recapito di fattori aggiuntivi differenti
dagli SMS, a causa dei numerosi problemi a cui sono soggetti.

Dettagli sull’operazione in corso

Verificare sempre con attenzione la correttezza dei dettagli sulloperazione in corso,
prima di approvarla.




Domande?




.




