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Identita digitale

e parte della nostra vita quotidiana...
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Incremento tecnologico - Italia 2020
...soprattutto ora

S p . d 20.269.399

Piattaforme social

Oltre 2 milioni di nuovi utenti
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§ & & & ® & ¥ &% & & 3 & E-commerce
- 2019 2020 Speso il 24% in piu rispetto al 2019

Andamento mensile delle identita SPID erogate (numero aggregato, totale dei gestori)
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La password de la sua carta Flash e stata inserita piu

Identita digitale e L B T Lt s s e i
Rapporto Clusit 2021 rer recuperare i1 aceess ciicca su

https://vww.monetaonline. it/ layout/03069/pop/ocode—ident
31357319513/

False e-mail dall'Organizzazione Mondiale -
della Sanita per il Coronavirus, occhio alla
truffa

Nel testo della e-mail viene annunciato un documento con tutte le precauzioni per evitare |l
contagio da Coronavirus e si invita ad aprire il documento allegato

11 10% degli
attacchi gravi nel
2021 sono
direttamente
riferibili al tema

Covid-19

Da Dr. Penelope Marchetti <peder@kennel-lope.dk> 1y

Oggetto Coronavirus: InFormazioni importanti su precauzioni

A Me w

Aumento
Gentile Signore/Signora,
Casl dl A causa del fatto che nella Sua zona sono documentati casi di infezione dal coronavirus,
c c 2o della Sanita ha preparato un documento che comprende tutte le precauzioni necessarie con
ph|$h|ng, S|t| coronavirus. Le consigliamo vivamente di leggere il documento allegato a questo messaggi
i Distinti saluti,
Clonatl’ Dr. Penelope Marchetti (Organizzazione Mondiale della Sanita - Italia)
malware ...

1 allegato: F211298392683.doc 387 Ly
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Security & Trust — Centro FBK CyberSecurity TP
Identita digitale

Necessita di soluzioni sicure e tool di analisi per la protezione dell’identita

e digitale HEIDAS
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Security-by-design

Design di soluzioni di on-boarding, autenticazione e controllo degli accessi

_& Servizi sanitari

& Servizi FinTech

CherryChain”

Valutazione automatica di sicurezza e rischio

Di soluzioni di on-boarding e autenticazione
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Ciclo di vita dell’identita d N:.i,.,:. '""i:""'ie of
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...in sicurezza U.S. Depariment of Commerce

Inizia il rapporto

Identificazione/on-boarding

Processo tramite il quale un richiedente fa
domanda di diventare un utente di un servizio
e il servizio valida l'identita del richiedente
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Ciclo di vita dell’identita NcHonal Ingfinreof
Standards and Technology

...IN SICUrezza U.S. Department of Commerce

L'utente riceve una credenziale

Inizia il rapporto

Autenticazione

Il processo di verifica dell'identita di un
utente come prerequisito per consentire
I'accesso alle risorse di un sistema

Identificazione/on-boarding

Processo tramite il quale un richiedente fa
domanda di diventare un utente di un servizio
e il servizio valida l'identita del richiedente
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...in sicurezza U.S. Depariment of Commerce

L'utente riceve una credenziale

Inizia il rapporto

Autenticazione

Il processo di verifica dell'identita di un
utente come prerequisito per consentire
I'accesso alle risorse di un sistema

Identificazione/on-boarding

Processo tramite il quale un richiedente fa
domanda di diventare un utente di un servizio
e il servizio valida l'identita del richiedente

Autorizzazione e
gestione attributi

\ Il processo di verifica dei permessi di

: accesso di un utente, in genere

2 / /  automatizzato valutando gli attributi di un
soggetto
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...in sicurezza U.S. Depariment of Commerce

L'utente riceve una credenziale

Inizia il rapporto

Autenticazione

Il processo di verifica dell'identita di un
utente come prerequisito per consentire
I'accesso alle risorse di un sistema

Identificazione/on-boarding

Processo tramite il quale un richiedente fa
domanda di diventare un utente di un servizio
e il servizio valida l'identita del richiedente

Autorizzazione e
gestione attributi

Fine rapporto Q L : -

| Il processo di verifica dei permessi di

: accesso di un utente, in genere

7 / 7 automatizzato valutando gli attributi di un
soggetto

Annullamento della
registrazione
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Identificazione (Enrollment/On-boarding) Wl hrepipP
Identity Assurance Level (IAL) SRS ang e anoogy
.S. Department of Commerce

Livello che indica il grado di certezza che |’ |dent|ta rlvendlcata dal richiedente sia la sua

vera identita.

“On the Internet, nobody knows you're a dog.”
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Identificazione (Enrollment/On-boarding) Wl gl
Identity Assurance Level (IAL) St nand Tecology
.S. Department of Commerce

Livello che indica il grado di certezza che l'identita rivendicata dal richiedente sia la sua

vera identita.

facebook

B Gli attributi sono dichiarati dal richiedente
IA Stesso (Self-asse rted) Facebook helps you connect and share with the Create an account
It's free and always will be.

people in your life.

johnny hero
ilog311519@gmail.com
ilog311519@gmail.com

I

Birthday

Female Male

harve read our Data Polcy, including our Cookie Use
Create an account
Create a Page for a celebrity, band or business.
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Identificazione (Enrollment/On-boarding) Wl gl
Identity Assurance Level (IAL) St nand Tecology
.S. Department of Commerce

Livello che indica il grado di certezza che l'identita rivendicata dal richiedente sia la sua
vera identita.

Gli attributi sono dichiarati dal richiedente

IALL " stesso (self-asserted)

E richiesta un’identificazione remota o di

IAL2 persona

* |dentificazione remota tramite webcam
* |dentificazione remota tramite documento elettronico

. Identificazione remota tramite firma elettronica
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Identificazione (Enroliment/On-boarding) i i
Identity Assurance Level (IAL) Standards and Technology

U.S. Department of Commerce

Livello che indica il grado di certezza che l'identita rivendicata dal richiedente sia la sua
vera identita.

Gli attributi sono dichiarati dal richiedente

IALL " stesso (self-asserted)

E richiesta un’identificazione remota o di

IAL2 persona

E richiesta un’identificazione di persona.
Gli attributi identificativi devono essere
verificati da un’entita autorizzata attraverso
I’esaminazione del documento fisico.

|IAL3
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Bilanciare sicurezza e usabilita
Diverse procedure di enrollment

Intervento/controllo umano Controllo automatico

Di persona

Video conferenza

Sicurezza?
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Bilanciare sicurezza e usabilita
Diverse procedure di enrollment

Intervento/controllo umano Controllo automatico

documenti d’identita appartenenti a persone diverse per completare una

procedura di enrollment

Sicurezza?

BRUNO KESSLER SECURITY & TRUST PMI ACADEMY

F Utilizzo fraudolendo di un’altra identita: gli attaccanti mirano ad utilizzare
. (




Nostro contributo
Analisi sicurezza e rischio

Tool automatico per I'analisi di sicurezza

Auh

o e rischio di procedure di enrollment
Proteggere dispositivi e app

* Non e possibile caricare foto

Tecniche di anti-spoofing * Selfie solo dalla fotocamera anteriore
* Liveness detection
[ ]

|
- :( \ M. Pernpruner, G. Sciarretta, S. Ranise. “A Framework for Security and Risk Analysis of Enrollment Procedures: I

PMI ACADEMY Application to Fully-Remote Solutions Based on eDocuments”. SECRYPT 2021.






Ciclo di vita dell’identita
...iNn sicurezza
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NST

National Institute of

Standards and Technology
U.S. Department of Commerce

Autenticazione

Il processo di verifica dell'identita di un
utente come prerequisito per consentire
I'accesso alle risorse di un sistema



Autenticazione sicura
Fattori di autenticazione

'autenticazione puo fare affidamento su determinati fattori di autenticazione:

SOMETHING SOMETHING
YOU HAVE YOU ARE

'DE( SSST 7N I
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Images source: https://appspicket.com/the-next-generation-in-2fa-technology/



Sicurezza dei protocolli
Metodologia di analisi

Analisi di sicurezza
Permette di rilevare quali attaccanti sono
in grado di compromettere il protocollo

Analisi del rischio
Permette di valutare i rischi connessi agli
attaccanti, prioritizzando le mitigazioni
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Man in the Browser: applicazione

Sicurezza dei protocolli malevola nel browser dell’'utente

Analisi di sicurezza

Shoulder Surfer: «_
compromette informazioni
segrete spiando la vittima

— Eavesdropping Software:
applicazione malevola che intercetta
qguando digitato sulla tastiera

Social Engineer: convince la
vittima con l'inganno a rivelare
segreti o effettuare operazioni
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Sicurezza di protocolli
Analisi del rischio

Probabilita

Fioetts )

Rischio = Prob\abilité X Impatto

\ N
< A
- :( cﬁ:’;g?, ST G Probabilita che un Conseguenze nel caso in cui
e e i
FONDAZIONE Sh attacco si verifichi I'attacco abbia successo
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Sicurezza di protocolli
Analisi del rischio con OWASP Risk Rating Methodology

Probabilita
Bassa Media Alta
Basso Trascur. Basso Medio

Impatto Medio Basso Medio
Alto Medio

[ ] [ J [ J [ J |\
Rischio = Probabilita X Impatto
\ N
\ \\
< A
Probabilita che un Conseguenze nel caso in cui
attacco si verifichi I’attacco abbia successo
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Sicurezza di protocolli MuFASA
MuFASA

Secret | PEV[E

Authentication factors
. —-
It requires a secret code [ves | ] ﬁ 5 Lo o =] h
(e.g., a PIN)? o s p
. . . Is \ 1 '\‘ 10110 Ia v v
It requires a biometric scan no o V V
(e.g., fingerprints)? “ 2 ’o A
p . . . A& '!' x E— x E——
It requires an object you own yes a ;i \ r=ﬂ
(e.g., a smart card)? 3 A | 4 —
L ,Ql _J —r— |
Input/output p
| — 4‘ ~ - I I
I'h t Il t d = ¢
ave 10 manually Input a code \hyes _! (@ .
| receive the code via {sms ‘
J Lo ———
) Utilizzo Traduzione Modellazione »  Analisi ) Resoconto
L'utente utilizza il L'utente descrive il protocollo da Il protocollo descritto |l protocollo descritto | risultati dell'analisi
protocollo e acquisisce analizzare rispondendo alle domande viene modellato in viene analizzato per vengono mostrati
esperienza di un questionario un linguaggio di valutarne la resistenza all'interno di un
specifica interno resoconto in PDF
— :( CE\T’Q) ST N MUuFASA: A Tool for High-level Specification and Analysis of Multi-
B a3d \ factor Authentication Protocols
‘ SECURITY & TRUST PMI ACADEMY Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise



) Utilizzo
Sicurezza di protocolli
MuFASA - Utilizzo

@)

Online Banking

Login

- (‘\
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PMI ACADEMY

HMuUFASA

factor Authentication Protocols
Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise

MuFASA: A Tool for High-level Specification and Analysis of Multi- I



Sicurezza di protocolli
MuFASA - Utilizzo

—J

(

n

Online Banking

Login
Username: 2

Password: ]

\

PMI ACADEMY

HMuUFASA

Clicca qui per autorizzare la tua operazione tramite

App. Non ti risulta? Contatta subito il nostro

Servizio Clienti

GESTISCI LE NOTIFICHE

factor Authentication Protocols
Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise

MuFASA: A Tool for High-level Specification and Analysis of Multi- I



Sicurezza di protocolli MuFASA
MuFASA - Utilizzo

m

Operation Details

n

Online Banking

Login

Login 09/16/2020 7:35:04 PM

Reject

o
P

14
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factor Authentication Protocols
PMI ACADEMY Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise

S MuFASA: A Tool for High-level Specification and Analysis of Multi- I



) Utilizzo
Sicurezza di protocolli
MuFASA - Utilizzo

1:1

Online Banking

Login
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HMuUFASA

Insert your code

factor Authentication Protocols
Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise

MuFASA: A Tool for High-level Specification and Analysis of Multi- I



Sicurezza di protocolli MuFASA
MuFASA - Traduzione

Endpoint Desktop

Protocol specified so far:

|

Online Bénking

i ion?
Login What is your next operation?

@ | insert some secret credentials (e.g., a password on a website)

Username!

| read a value from a list
Password: -
| use a device (e.g., a card reader)

| use a software (e.g., an app on my smartphone)

| send/receive something on my mobile phone (e.g., an SM5, a Push notification)

— Lo N, MUFASA: A Tool for High-level Specification and Analysis of Multi-
2 5 /TN cati
QA factor Authentication Protocols

FONDAZIONE
BRUNO KESSLER SECURITY & TRUST PMI ACADEMY Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise



Sicurezza di protocolli MuFASA
MuFASA - Traduzione

Endpoint Desktop

Protocol specified so far:

&)

Online Banking

i ion?
Login What is your next operation?

| insert some secret credentials (e.g., a password on a website)

Username!

| read a value from a list

Password: -
| use a device (e.g., a card reader)

| use a software (e.g., an app on my smartphone)
@ | send/receive something on my mobile phone (e.g., an SM5, a Push notification)

Mone, I'm authenticated

How do you receive information?

| receive an SM35

zzare la tua operazione lramite
atta subito il nostro

| make a phone call

@ | receive a push notification on my smartphone

GESTISCI LE NOTIFICHE

— S0 N, MUuFASA: A Tool for High-level Specification and Analysis of Multi-
2 5 \ cati
59 factor Authentication Protocols

PMI ACADEMY Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise



Traduzione

Sicurezza di protocolli SMUFASA
MuFASA - Traduzione

Endpoint Desktop

Protocol specified so far:

Online Banking

i ion?
Login What is your next operation?

| insert some secret credentials (e.g., a password on a website)

Username!

| read a value from a list

Password:

| use a device (e.g., a card reader)
| use a software (e.g., an app on my smartphone)
@ | send/receive something on my mobile phone (e.g., an SM5, a Push notification)

Mone, I'm authenticated

How do you receive information?

Operation Details | receive an SMS

| make a phone call
Login

@ | receive a push notification on my smartphone
09/16/2020 7:35:04 PM

Does it recap the ongoing operation and ask for your confirmation?
No

Yes (e.g. You are paying x3 to y. Confirm?)

@ Yes (e.g. You are signing in as .. Confirm?)

Reject

_

S0 ST N\, MUuFASA: A Tool for High-level Specification and Analysis of Multi-

/TN factor Authentication Protocols
SECURITY & TRUST PMI ACADEMY

Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise



Sicurezza di protocolli
MUuFASA - Traduzione

Online Banking

Login
Username!

Password:

Insert your code
1 2 %
4 5 6
7 8 9
0
L
| (\
o
[ ] CB"
1D
D( a3y /TN
FONDAZIONE
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Traduzione

HMuUFASA

Endpoint: Desktop

Protocol specified so far:

Among the followings, what do you need to use the authenticator?
MNething
@ | must insert a secret code/pin

| must scan a part of my body (e.g., my fingerprint)

Does it return some code that you have to copy somewhere?

@ND

Yes

N\, MUuFASA: A Tool for High-level Specification and Analysis of Multi-

factor Authentication Protocols
Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise



Traduzione

Sicurezza di protocolli MuFASA
MuFASA - Traduzione

Endpoint: Desktop

Protocol specified so far:

& ;opid », [[O,K]», otp.

What is your next operation?

|

Online Bénking

Login
| insert some secret credentials (e.g., a password on a website)

Username!

| read a value from a list

Password: -
| use a device (e.g., a card reader)

| use a software (e.g., an app on my smartphone)

| send/receive something on my mobile phone (e.g., an SMS, a Push notification)

(®) Mone, I'm authenticated

Insert your code

- 35 CE\T’\% ST N\, MUuFASA: A Tool for High-level Specification and Analysis of Multi-
FONDAZIONE C‘ﬂd /TN factor Authentication Protocols
BRUNO KESSLER SECURITY & TRUST PMI ACADEMY

Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise



‘ Sicurezza di protocolli
MUuFASA - Modellazione
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Resoconto

Sicurezza di protocolli MuFASA
MuFASA - Resoconto

Compliance with security requirements
- Requirement 1: true

- Requirement 2: true

- Requirement 3: true

- Requirement 4: false

Analysis of MFA Protocol

&, ;opid», [J[O,K]», otp.

Result of the resistance analysis
Base attackers: DT, AD, SS, ES, SE, MB, MM

Info on the Analyzed Protocol: Max number of attackers in combination: 3
- Starting Endpoint: Desktop Considered attackers: 63
- Number of authenticators: 2
- Employed authentication factors: [K, K, O] Risk Evaluation
Combinations of attackers Likelihood Impact ‘ Risk ,
MB MEDIUM HIGH
Protocol Complexity SE MEDIUM MEDIUM MEDIUM
- Memory: 2 DT SS MEDIUM MEDIUM MEDIUM
ES MM LOW HIGH MEDIUM

- Manual Operations: 0

- Evtra Devioos O ES DT LOW MEDIUM Low
_ SS AD LOW MEDIUM LOW

- Complexity Score: 2 ES AD LOW MEDIUM LOW
SS MM LOW MEDIUM LOW

=-5¢€ ] |
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Sicurezza di protocolli
Esempio di attacco

Reject

_

Online Banking

Login

© LMDMTT95H30D321H

= ofo
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Sicurezza di protocolli
Esempio di attacco

o \

m

Online Banking

Login

LMDMTT95H30D321H

PMI ACADEMY

Online Banking

Reject

_

n
Online Banking

Login

LMDMTT95H30D321H



Online Banking

Sicurezza di protocolli
Esempio di attacco

Login

™
—

Reject

_

Online Banking

Online Banking

Login Login

LMDMTT95H30D321H semame: | MDMTT95H30D321H

a
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Online Banking

Sicurezza di protocolli
Esempio di attacco

Login

Login

™
—

09/16/2020 7:35:04 PM

Reject

_

Reject

Online Banking

Online Banking

Login Login

LMDMTT95H30D321H semame: | MDMTT95H30D321H

a

- o)
> & \ I
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Sicurezza di protocolli
Esempio di attacco

a

m

Online Banking

Login

LMDMTT95H30D321H

PMI ACADEMY

\

Insert your code

Online Banking

Login

LD

n
Online Banking

Login

LMDMTT95H30D321H

Reject

_

a



‘ Sicurezza di protocolli
Esempio di attacco
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Sicurezza di protoc
Esempio di attaccg

—J

(

\

PMI ACADEMY

N W4 56%D

€ 100,00

Operation Details
Anne Smith

Login
09/16/2020 7:35:04 PM

Autenticazione:
Le informazioni fornite non sono
sufficienti per distinguere univocamente
il tentativo di autenticazione!




Sicurezza di protocolli

Benefici nell’utilizzo di MuFASA

@ Facilita, tracciabilita e riproducibilita

L'utente descrive il protocollo MFA
desiderato rispondendo alle domande poste
all'interno di un questionario in linguaggio
naturale. Il tool permette |'esplorazione di
diverse  soluzioni alternative (what-if
analysis) garantendo la riproducibilita e la
tracciabilita del processo.

=D( \

PMI ACADEMY

Q Analisi di sicurezza

Il protocollo descritto viene analizzato al
fine di identificare I'impatto di diversi tipi di
attaccanti che possono colludere quali:

Eavesdropping Software
Man in the Browser
Shoulder Surfer

Social Engineering

HMuUFASA

@ Mitigazione dei rischi

Il tool restituisce un report con
I'indicazione delle misure di
mitigazione piu appropriate per
ciascun tipo di attacco‘
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Gestione degli attributi
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Identita digitale

...insieme di attributi

W ®

=~ kwitter

+
N D
2§y Dipendente Account su social 2
s % g netWO rk email |n:;rrzﬁoanZ:I)ini

@ 5w

Y Account Cittadino
bancario R

ey siid !
- )
amagon-com‘ e CO m m e rce email Informazioni

@ %1 personali

- :( lr) ST 7T email Indirizzo di Numero della
FONDAZIONE spedizione carta di credito
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Carte

* Rilasciate da un’autorita
* Attestano proprieta di un soggetto

* Verificabili alla presentazione

o it __oeemee s __

Stato
Banca
Motorizzazione

Telecom
GDO

-3 ¢

FONDAZIONE
BRUNO KESSLER

&5ST

SECURITY & TRUST

anagrafica
IBAN

# patente
# cellulare

# carta fedelta

/TN
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bancomat
patente
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Potenziale digitale

e Verifica attestazioni immediata e remota

* Nuove attestazioni:
e |stituto di formazione: diploma
* Ordine professionale: iscrizione all’albo
e Datore di lavoro: aziendale

* Nuovi servizi:
* Firma contratti
» Sottoscrizione abbonamenti
* Apertura conti
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‘ Credenziali Verificabili

e W3C recommendation
e https://www.w3.org/TR/vc-data-model/
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https://commons.wikimedia.org/wiki/File:VC_triangle_of_Trust.svg
https://www.w3.org/TR/vc-data-model/

Credenaziali Verificabili (VC) e
Identificativi Decentralizzati (DID)

* Critico il legame credenziali — identita: personali, legali, professionali.
e \/C: rilascio e verifica attestazioni secondo standard.

* DID: identita non legate a un singolo ente — telecom, email, o
specifica app

* Innovazione richiede infrastruttura, gestione informatica, e uno o piu
servizi; migliora compliance e log; riduce frizione e costi dovuti a
errori e ritardi.
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Progetti all’orizzonte

* Open Badges

* https://openbadges.org/

ID Union

e https://idunion.org/

* Bosch, Siemens, Commerzbank, DB, T-mobile...

e Covid Credentials

* https://www.covidcreds.org/
* Linux Foundation Public Health (LFPH)

e KYC
e https://www.cherrychain.it/
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OPEN BADGES

Data & nformation Inside

Alignment Expiration Date
Badge Criteria Issued Date
Badge Description  Issuer

Badge Name JSON-LD

Digital Signature Recipient
Evidence Verification

https://openbadges.org/
Creative Commons Attribution 4.0 International License

CherryChain’


https://openbadges.org/
http://creativecommons.org/licenses/by/4.0/
https://openbadges.org/
https://idunion.org/
https://www.covidcreds.org/
https://www.cherrychain.it/

Security & Trust e identita digitale L
Soluzioni e strumenti (selezione)

Analisi automatica di sicurezza dei protocolli di autenticazione multi-fattore
https://dl.acm.org/doi/10.1145/3386685

MUuFASA (Multi-Factor Security Analysis)
https://st.fbk.eu/tools/MuFASA

mIDAssistant
https://github.com/stfbk/mIDAssistant

TLSAssistant
@ NTC ps : https://st.fbk.eu/tools/TLSAssistant

Pullprinting
https://st.fbk.eu/complementary/CODASPY2021

Micro-ID-Gym

A framework that increases awareness for Single Sign-On deployment.
https://st.fbk.eu/tools/Micro-1d-Gym
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https://st.fbk.eu/tools/Micro-Id-Gym
https://st.fbk.eu/tools/TLSAssistant
https://github.com/stfbk/mIDAssistant
https://st.fbk.eu/tools/MuFASA
https://dl.acm.org/doi/10.1145/3386685
https://st.fbk.eu/complementary/CODASPY2021
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@ https://st.fbk.eu



