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apportati dalla normativa PSD2
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protocolli tramite strumenti
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 Comportamenti da tenere per
limitare i rischi online
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PSD2

Dal 13 gennaik

Che cos'&la P
PSD2 & la nuow
la sicurezza de

Oggetto: InBank, miglioriamo la sicu

Recesso dal contratto “Ser

Gentile Cliente,

con l'obiettivo di offrire un servizio di banca
di servizi di pagamento, recepita in ltalia ¢
I'accesso al Servizio InBank e l'invio di disg
di strumenti di sicurezza che prevedano
strumento stesso, e l'operazione effettuata
contratto relativo al “Servizio di Token” d:
sicurezza, denominato “Mobile OTP".
I'apposita applicazione di sicurezza "APP ©
(o tramite canale SMS) sul numero di cellul
OTP (One Time Password).

Il suddetto messaggio conterra:
. Il codice OTP che il cliente dovra ins
. Il riepilogo dei principali dati dell’'opel
- -
L'utilizzo d|
forme di a
previsto, if
conferma

® Dynamic |
Mell’ambit
Il Dynamig

'g:PSD2

Al fine di garantire un elevato livello di protezione per il con
propri conti online che per disporre pagamenti elettronici, n
Parti autorizzate che operano nel mercato dei pagamenti, |13
Direttiva 2015/2366/UE, due nuovi requisiti di sicurezza:

B |a “Strong Customer Authentication™. autenticazione forte
dell'identita del cliente;

m il “Dynamic Linking” che, attraverso la generazione di codi
di pagamento elettronica, consente di autorizzare in pien

Al fine di consentirlLe di accedere ai Suoi conti disponibili o
di rapporti di Internet Banking o Corporate Banking Interbz
autenticazione offerti dalla Banca qualora non disponga di
Possesso non sia adeguato.

In particolare, se utilizza il servizio di Internet banking attra
Professional, potraoptare per una delle seguenti soluzion

® il nuovo MOBILE TOKEN PSD2: dispositivo di autenticazi
in occasione del primo rilascio;

® il nuovo TOKEN FISICO PSD2: dispositivo di autenticazio
contrattualmente previsto:

® |a nuova SECURE CALL PSD2: (per isoli clienti titolari di
tramite chiamata al numero verde, gratuita sino al 31 lug

disporre il pagamento. Il codice che il cliente sara chiamato ad utilizzare come SCA sara un'e
singola transazione. Scopri di pil.

ICT &
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Proposta di modifica unilaterale del contratto di Conto Corrente

Cosa cambia dal 14 settembre?

Il dispositivo Token e il servizio SMS Conferma dal 14 settembre saranno considerati gli
unici strumenti conformi per operare con i nostri servizi online (2pp Sella, Internet Banking
e Remote Banking). Entro tale data, pertanto, i Clienti che attualmente utilizzano il Codice
Cliente, il Pin o la Password di 8 caratteri dovranno obbligatoriamente adottare uno
strumento di autenticazione conforme.

Cosa cambia per i Clienti che utilizzano il Token Fisico

Dal 14 settembre, il token fisico in tuo possesso potra essere utilizzato esclusivamente per
accedere in modalitad informativa ai servizi online. Per operare con i servizi online di Banca
Sella e Banca Patrimoni Sella & C ti invitiamo ad attivare in autonomia il servizio Token

Mobile, disponibile tramite app Sella per smartphone i0S e Android, che ti consente di

operare in modo ancora pil semplice e sicuro.

Oltre al Token Mobile ti chiediamo di attivare anche il servizio SMS Conferma che ti consente
di operare anche in caso di mancanza di rete internet sul tuo smartphone.

PER ACCEDERE Al
SERVIZI ONLINE

Inserisci il codice visualizzato
sul tuo dispositivo token

PER AUTORIZZARE
COPERAZIONI

o (@

Ricevi una notifica push sul tuo smartphone
con il servizio Token Mobile o inserisc
codice che riceveral tramite 5MS

SE UTILEZZN IL
TOKEN FISICO

PSD2, l'accesso alla
| diventano ancora

tegliere tra:

iterno dell’App ING

pdici autorizzativi
Inuo par a 6 euro
ati pari a 0,50 euro

antro il 14 settembre
vrai scegliere se

lere in qualsiasi
con il Token.

|4



| Payment Services Directive (PSD2)

Direttiva europea del 2015 relativa ai servizi di pagamento nel mercato interno.

Concetti principali:

 aumento della competizione nel mercato
dei pagamenti auspicando la nascita di
servizi innovativi (open banking)

* incremento della sicurezza di protocolli di
autenticazione in ambito e-banking
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Payment Services Directive (PSD2)
Open banking

Possibilita di accedere ai dati bancari degli utenti da parte di applicazioni

sviluppate da terze parti.

Conto 2 Conto 3

Accesso

| A
. singolo




Payment Services Directive (PSD2) IE
Open banking

Daéhboar

La tua panoramica settimanale

Possibilita di accedere ai dati bancari degli uter] Bl
sviluppate da terze parti.

0
()()CO EX

Coq:co 2 Conto 3

Saldo totale

995 =

13 giorni rimanenti * 35€ al giorno

Dopo

o
o
n
V)
Q
Q
Q

<

Fingco 1.24150 €

@ Widiba 19800 €

l%\(n:: American Express - 84370 €




| Payment Services Directive (PSD2)
Direttiva europea del 2015 relativa ai servizi di pagamento nel mercato interno.
Concetti principali:

 aumento della competizione nel mercato

dei pagamenti auspicando la nascita di
servizi innovativi (open banking)

* incremento della sicurezza di protocolli di
autenticazione in ambito e-banking




Payment Services Directive (PSD2)
Autenticazione

Operazione tramite cui si verifica I'identita di un utente che richiede I'accesso ad
un servizio.

=\

‘ ‘ «Sono Michele, ecco qui la mia password» »
[ r.\ d q p @ primi

R
oc’co) pizze e focacce

«Ok, benvenuto Michele» .
ald I .
WORST Passwords 2019 R — \ = J
Wil not use e same passwor. or ever In
1. 123456 [ will not use th i d f yw'g
Wil not use ¢ same passwor or ever In
2. 123456789 ey
will mot use e same passwor or ever In
3. Qwerty [ will not use th i d f i%g
S sam Ss
4 Password I w:'H mot use the ame pa word For evergthl'mg
5 .I 234567 will nmot use e same passwor or everytning
]
-:< !ENCTER-!:-O COMMUNICATIO
NNNNNNNNNNNNNNNNNNNNNNNN




Payment Services Directive (PSD2)
SCA - Strong Customer Authentication

Autenticazione basata su piu di un fattore di autenticazione:

[ SOMETHING |
YOU ARE

BRUNO KESSLER SECURITY & TRUST

Fonte immagini: https://appspicket.com/the-next-generation-in-2fa-technology/



Tipologie di operazioni bancarie

Credn Cards

52.850,00 TL

1234 5678 23bY 45b3
CRTUGRUL CEVANIR 07720

Maximum Caed >

1.400,00 TL
8.500,00 TL

Loan Calculater

120.000,00 TL 1.55%

608,00 TL

L !
A
D

150.000,00 TL 2 Todrut
‘% KOgGomustats
‘:’ Sotm

* DOWJIONES 20860 - XU0 20860 - BT BANG

Operazioni consultative

Recurring Payments

2

186,00 TL

70,00 TL

Recent Transactions
@ 12,00 TL
‘5 12.000,00 TL
@ CaeretourSA
N 32478 TL

124

Permettono di visualizzare il proprio
saldo o la lista dei movimenti bancari

AND INFORMATION TECHNOLOGY

— - ICT
CENTER FOR COMMUNICATION

Ordine permanente di bonifico Bonifico per agevolazioni fiscali Disposizioni effettuate
(®) Bonifico SEPA - Italia (C) Bonifico SEPA - Altri paesi  Paese Andorra
Importo in euro 141,00 | max 50.000,00€
Data valuta di addebito 18/02/2020 |[E] max 30gg da oggi
Descrizione/Causale Rimborso spese

ancora 126 caratteri

O

oppure

®

Denominazione beneficiario
IBAN wverifica IBAN
Dati facoltativi beneficiario

Note del beneficiario

Codice fiscale/Partita IVA del beneficiario

Aggiungi beneficiario alla lista [

“Avanti™)

Operazioni dispositive
Permettono di effettuare operazioni
sul proprio conto corrente online




| Tipologie di operazioni bancarie

Balance

Operazione consultativa | Richiesta SCA?

52.850,00 TL

Interrogazione del proprio
saldo

A seconda del casi

1.400,00 TL

8.500,00 TL

Consultazione della lista di
movimenti dei precedenti 90 A seconda del casi
giorni

608,00 TL

150.000,00 TL

Altre operazioni Sempre

Operazioni consultative

Permettono di visualizzare il proprio
saldo o la lista dei movimenti bancari

ICT

CENTER FOR COMMUNICATION
AND INFORMATION TECHNOLOGY

-5¢




| Tipologie di operazioni bancarie

Operazione dispositiva Richiesta SCA?

Pagamento a beneficiari fidati A seconda del casi

Pagamenti ricorrenti di
medesimi importi al medesimo A seconda dei casi
beneficiario

Pagamenti inferiori a € 30 A seconda del casi

Pagamenti superiori a € 30 Sempre

ICT

CENTER FOR COMMUNICATION
AND INFORMATION TECHNOLOGY

-5¢

®m 5 O

Dati facoltativi beneficiario

Note del beneficiario

Codice fiscale/Partita IVA del beneficiario

Operazioni dispositive
Permettono di effettuare operazioni
sul proprio conto corrente online




Payment Services Directive (PSD2)
Codice di autenticazione

| fattori di autenticazione devono generare un codice di autenticazione.

Codice di autenticazione
trasparente all’utente

Codice di autenticazione
visibile all’utente

AUTENTICAZIONE

Nuovo tentativo
di login

FONDAZIONE
BRUNO KESSLER




Payment Services Directive (PSD2)
Dynamic Linking

Durante una transazione, il codice di autenticazione dev’essere strettamente

V4 . ——
legato all'operazione stessa. - =~
~
Bonifico - Verifica / === A\ - ~
 questa pagina puoi verificars | datl del boniico prma d rocedere con i pagamentd. Cacca 31 Conforma h \¥/ A \
Ppu - l / \

Rapporto di addebito: CIC 19486580 7 [/ A
Eseguito da: Mario Rossi > = ] ‘

’ [ J [
Benefiar: - = e codice di
IBAN: IT31N0200810201000005937507_ . )
Importo: - autenticazione
Causale:
Data di esecuzione: 07/03/2012 Data di inserimento: 07/03/2012
Banca: UNICREDIT SPA
Sedce: MILANO CORDUSIO

-5¢
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Payment Services Directive (PSD2)
Dynamic Linking

Inoltre, i dettagli dell’'operazione
vengono sempre mostrati all’'utente
prima dell’autorizzazione.

Autorizza operazione

N

Dettaglio operazione
Bonifico in uscita
17/02/2020 20:57:43

€ 140,00

Autorizza




Payment Services Directive (PSD2)
Esempi pratici

<> " Bancal £\ Banca 2

Pre e post PSD2

Pre e post PSD2




Codice Cliente (non lo ricordi?)

Esempi pratici — Prima della PSD2 -
Primo scenario —

Per completare l'accesso alla tua area cliente, inserisci la 3°, la
4° e la 5° cifra del tuo PIN

1. Uutente effettua I'autenticazione presso
la propria banca e dispone
un‘operazione. (1 |(2][o]

(3 Cancella
L y € J




. . . . odice lien e (non lo ricordi?)
Esempi pratici — Prima dellaPSD2 /— — — _
Primo scenario N—

=

Per completare l'accesso alla tua area cliente, inserisci la 3°,

1. L'utente effettua I'autenticazione presso Al Cha oo P
la propria banca e dispone FEEC OO
un’operazione. 1](2][o

= 3 <L

2. 'utente genera un OTP tramite matrice o | B ) B
e lo inserisce nella pagina della banca 2 e
per autorizzare
'operazione. 1 11x

8/ X [X
X|[ ]1[x

-5¢
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Codice Cliente (non lo ricordi?)

Esempi pratici — Prima della PSD2 /

=)
Primo scenario Data dinascita
=
1. l'utente effettua l'autenticazione presso T e
la propria banca e dispone @ L E
un’operazione. 1](2][o
s ||3]|]a
2. 'utente genera un OTP tramite matrice 2JE 7(,
. . . 6 Cancglla
e lo inserisce nella pagina della banca
per autorizzare /
'operazione. x| [3] [X ?
87 1| 4 Z
X||3] #¢
[ ] ’(\\




Esempi pratici — Prima della PSD2 /—

Accesso protetto

Secondo scenario — . :

. :

1. Uutente effettua l'autenticazione
presso la propria banca e dispone b s

Hai bisogno di aiuto?

un‘operazione.




Esempi pratici — Prima della PSD2
Secondo scenario

1. Uutente effettua I'autenticazione
presso la propria banca e dispone
un‘operazione.

2. 'utente genera un OTP tramite token
fisico e lo inserisce nella pagina della
banca per autorizzare
'operazione.

Accesso protetto

o =

P -

ACCEDI AL TUO INBANK
P. Dimenticata?
Hai bisogno di aiuto?




Esempi pratici — Prima della PSD2 /—

Accesso protetto
————

Secondo scenario . :

P -

1. utente effettua I'autenticazione

presso la propria banca e dispone
un‘operazione.

2. 'utente genera un OTP tramite token
fisico e lo inserisce nella pagina della
banca per autorizzare
'operazione.

8/ wwisiicodis | 453226




Soluzioni non conformi alla PSD2
Perche?

O~z ).
|

Ve~

=

T
\ /

”
é

‘;\t

L]

2. Lutente non ha modo di capire per
guale operazione sta generando un
codice di autenticazione.

ICT £ ST
CCCCCCCCCCCCCCCCCCCCCC \-‘\'p
NNNNNNNNNNNNNNNNNNNNNNNN Q\) \)

SECURITY & TRUST
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1.1l codice di autenticazione non e
legato ai dettagli dell’operazione
(ha una validita temporale).

>




Esempi pratici — Dopo la PSD2
Primo scenario

1. Uutente effettua I'autenticazione
presso la propria banca e dispone
un‘operazione.

Codice Cliente (non lo ricordi?)

Data di nascita

Per completare l'accesso alla tua area cliente, inserisci la 3°, la
4° e la 5° cifra del tuo PIN

1 2 0
5 r3\14
+—
9 k8JL7
6 (Cancella




Esempi pratici — Dopo la PSD2
Primo scenario

1. Uutente effettua I'autenticazione
presso la propria banca e dispone
un‘operazione.

2. utente riceve sul proprio dispositivo
una notifica push contenente i dettagli
dell’'operazione corrente.

Codice Cliente (non lo ricordi?)

Data di nascita

Per completare l'accesso alla tua area cliente, inserisci la 3°, la
4° e la 5° cifra del tuo PIN

1 2 0
. JL
( N £

5 3 L4

9 ;8:r7
L J L
>

6 Cancella




Esempi pratici — Dopo la PSD2
Primo scenario

1. Uutente effettua I'autenticazione
presso la propria banca e dispone
un‘operazione.

2. utente riceve sul proprio dispositivo
una notifica push contenente i dettagli
dell’'operazione corrente.

Codice Cliente (non lo ricordi?)

Data di nascita

Per completare l'accesso alla tua area cliente, inserisci la 3°, la
4° e la 5° cifra del tuo PIN

6 Cancella




Codice Cliente (non lo ricordi?)

Esempi pratici — Dopo la PSD2

. : =
Primo scenario
Data di nascita
4 ) . . e
1. Uutente effettua l'autenticazione
preSSO Ia prOpria ba nca e dispone Percompletarel'acc.essoo[la.tuacreacliente,inseriscila 3% la
un‘operazione.
2. utente riceve sul proprio dispositivo 1) [2] [0
una notifica push contenente i dettagli sl (i2al [ka
dell'operazione corrente. o |[s][7
6 LCancella




Esempi pratici — Dopo la PSD2
Primo scenario

1. Uutente effettua I'autenticazione
presso la propria banca e dispone
un‘operazione.

2. utente riceve sul proprio dispositivo
una notifica push contenente i dettagli
dell’'operazione corrente.

Codice Cliente (non lo ricordi?)

Data di nascita

Per completare l'accesso alla tua area cliente, inserisci la 3°, la
4° e la 5° cifra del tuo PIN

6 Cancella




Esempi pratici — Dopo la PSD2
Primo scenario

1. Uutente effettua I'autenticazione
presso la propria banca e dispone
un‘operazione.

2. utente riceve sul proprio dispositivo
una notifica push contenente i dettagli
dell’'operazione corrente.

3. Tramite inserimento di un proprio PIN
ad hoc, 'utente potra approvare
'operazione

Codice Cliente (non lo ricordi?)

J

Data di nascita

L= .

Per completare l'accesso alla tua area cliente, inserisci la 3°, la
4° e la 5° cifra del tuo PIN

6 Cancella

Cancella



Esempi pratici — Dopo la PSD2 T
Secondo scenario

1. Uutente effettua I'autenticazione presso T
la propria banca e dispone o -
un‘operazione. ’ =

ACCEDI AL TUO INBANK
P. rd Dimenticata?

Hai bisogno di aiuto?




Esempi pratici — Dopo la PSD2 T

Secondo scenario

1. Uutente effettua l'autenticazione presso
la propria banca e dispone
un‘operazione.

2. 'utente riceve sul proprio dispositivo
una notifica push contenente un codice
OTP e i dettagli dell'operazione
corrente.

Accesso protetto

ACCEDI AL TUO INBANK

Hai bisogno di aiuto?



Esempi pratici — Dopo la PSD2 T

Secondo scenario

1. Uutente effettua l'autenticazione presso
la propria banca e dispone
un‘operazione.

2. 'utente riceve sul proprio dispositivo
una notifica push contenente un codice
OTP e i dettagli dell'operazione
corrente.

Accesso protetto

ACCEDI AL TUO INBANK

Hai bisogno di aiuto?



Esempi pratici — Dopo la PSD2 T

Secondo scenario

1. Uutente effettua l'autenticazione presso
la propria banca e dispone
un‘operazione.

2. 'utente riceve sul proprio dispositivo
una notifica push contenente un codice
OTP e i dettagli dell'operazione
corrente.

Accesso protetto

ACCEDI AL TUO INBANK
Password Dimenticata?

Hai bisogno di aiuto?

NOT FY

MESSAGGI

' Accessi InBank 10/02/2016 10:02

InBank - Per confermare bonifico di
€ 30,56 a BIANCHI MARIA digita il
seguente OTP: 3875639




Esempi pratici — Dopo la PSD2 T
Secondo scenario

1. lutente effettua I'autenticazione presso | T
la propria banca e dispone o - =
un‘operazione. o - - MESSAGG

2. L'utente riceve sul proprio dispositivo _ €305 AN VAA dgtai
una notifica push contenente un codice ey
OTP e i dettagli dell'operazione
corrente.

3. L'utente inserisce I'OTP ricevuto nella -
pagina della banca per autorizzare 87 |
'operazione.
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| Sicurezza di protocolli

ACQUISTI ON-LINE

Strong Customer Authentication (SCA),
truffe iIn aumento: ecco I rischi e come

difendersi  TrickBot now pushes Android app for
: bypassing 2FA on banking accounts

Malicious TrickMo app seen deployed in Germany for now, but broader use is expected.

Android malware can steal Google
Authenticator 2FA codes

A new version of the "Cerberus" Android banking trojan will be able to steal one-time codes generated by the Google
Authenticator app and bypass 2FA-protected accounts.

Gootkit, il trojan che Intercetta e ruba
dati bancari: cos’e e come difendersi



Sicurezza di protocolli

Cos’e un protocollo

Protocollo: sequenza di regole e operazioni che definiscono le modalita di
comunicazione tra differenti agenti.

«Ciao, sono Alice»

«Ciao Alice, sono Bob»
—

«Bene Bob, ora possiamo parlare» V

—




Sicurezza di protocolli
Cos’e un protocollo

Protocollo: sequenza di regole e operazioni che definiscono le modalita di
comunicazione tra differenti agenti.




Sicurezza di protocolli
Analisi di sicurezza

Analizzare la sicurezza di protocolli € molto importante per rilevare eventuali
vulnerabilita ad alcuni attaccanti.

Alcuni di questi possono essere completamente debellati,
altri solamente mitigati.

E quindi opportuno cercare di capire quali criticita cercare di mitigare con piu
urgenza.

Analisi del rischio



Sicurezza di protocolli
Analisi del rischio

'analisi del rischio permette di associare ad ogni evento un determinato
rischio, in modo da permettere una prioritizzazione.

Probabilita
Impatto

-5¢

FONDAZIONE
BRUNO KESSLER
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Sicurezza di protocolli
Analisi del rischio con OWASP Risk Rating Methodology

Probabilita che un evento si verifichi Conseguenze qualora
| -~y . . e
’ -~ l'evento si verificasse

/ -
/ -~

Rischio = Probabilita X Impé;cto

Probabilita
Bassa Media Alta
Basso Trascur. Basso Medio
Impatto Medio Basso Medio
Alto Medio

OOOOOOOOOO

BRUNO KESSLER SECURITY & TRUST



Multi-Factor Authentication Specification and Analysis

Descrizione M LI F AS A

Tool automatico per |'analisi di sicurezza e del rischio di protocolli di
autenticazione multi-fattore.

Permette di specificare un protocollo e valutarne la resistenza ad un gruppo di
attaccanti, analizzando inoltre il rischio correlato a ciascuno di essi.



MuFASA
Scenario di riferimento

Codice Cliente (non lo ricordi?)

11:11

“ m ’ Lun 14 ott

00O

Data di nascita

ENEY 8

(gr: ING * ora ~

ING
. i o Clicca qui per autorizzare la tua operazione tramite
Per completare l'accesso alla tua area cliente, inserisci la 3°, la App. Non ti risulta? Contatta subito il nostro
4° e la 5° cifra del tuo PIN Servizio Clienti.

GESTISCI LE NOTIFICHE

i BN B
4 B " " ' "
1 2 0
€ py € J L J

N 7
5 3 4
\ P © J L J
r h r » ™ -
9 8 7
\ J \ J L J
r N r -
6 Cancella
\ Py € J

AND INFORMATION TECHNOLOGY

— - ICT
CENTER FOR COMMUNICATION

Autorizza operazione

Dettaglio operazione

Bonifico in uscita

17/02/2020 20:57:43

€ 140,00

N P4 56%0 D W4 56%0

Autorizza operazione

Inserisci il tuo Smart Code per autorizzare ['operazione

Cancella

Autorizza




From which endpoint do you start the protocol?
O | start the protocol from a desktop computer
| start the protocol from my smartphone

What land of data does your service process?

anonymous data
personal data
sensitive data
financial data




MuFASA
Semantica

P\uthenticator

a\\ di Comunlcaz,On

@

OOOOOOOOOO
RRRRRRRRRRRR SECURITY & TRUST



Man in the Browser: applicazione
malevola nel browser della vittima
che altera schermate o transazioni

MuFASA
Semantica

Shoulder Surfer: osserva la
vittima mentre inserisce le
proprie credenziali segrete

€ @\ Eavesdropping Software:
applicazione malevola che

intercetta cio che viene digitato

Social Engineer: convince la vittima
ad effettuare operazioni a proprio
vantaggio tramite I'inganno

'
o B 2
- -’
ICT 2o
R Y X
SECURITY & TRUST

-5¢
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Tool MUuFASA
Modellazione del primo scenario post-PSD2

&, ;opid », [J[0,K]»,otp,

Innanzitutto, 'utente inserisce le proprie credenziali.

Quindi, una notifica legata all'operazione corrente viene inviata tramite rete
al suo smartphone, che mostrera maggiori dettagli sull’'operazione stessa.
Oltre al possesso del dispositivo, all’'utente verra richiesto I'inserimento di un PIN.

'applicazione generera quindi un codice di autenticazione legato all’'operazione,
che verra inviato al server tramite rete.



MuFASA
Analisi primo scenario — Prima di PSD2
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MuFASA ‘
Analisi primo scenario-DopoPSD2 I

Q,;opid», D?[O,K]»n otp.
0 attaccanti singol

Vantaggi:

Sicurezza: Dynamic Linking
* |l'utente e consapevole dell'operazione in corso

* |il codice di autenticazione e legato all’'operazione e alla sessione, quindi non puo essere
utilizzato da nessun’altra parte per nessun’altra operazione

* il codice di autenticazione viene inviato direttamente attraverso la rete, in modo trasparente
all’'utente = mitigazione attaccanti che compromettono il valore all’inserimento

Usabilita: vengono sfruttati dispositivi comunemente posseduti (smartphone)

_____T______‘ YUY W



MuFASA
Analisi secondo scenario — Prima di PSD2
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Accesso protetto

— v 4 @123
- NOT FY
MESSAGGI
2
. 10/02/2016 10:02
- € 30,56 a BIANCHI MARIA digita il

Analisi secondo scenario — Dopo PSD2

&y ;0pid »,[Q[0]»),0tp.
0 attaccanti singol

Vantaggi:

Sicurezza: Dynamic Linking

I"'utente e consapevole dell'operazione in corso
il codice di autenticazione e legato all’'operazione e alla sessione, quindi non puo essere
utilizzato da nessun’altra parte per nessun’altra operazione




Attacchi avanzati
Man in the Browser avanzato

Inserire le proprie credenziali

Nome utente

LMDMTT95H30D321H

Password




Attacchi avanzati
Man in the Browser avanzato

\Z

Inserire le proprie credenziali Inserire le proprie credenziali

Nome utente

LMDMTT95H30D321H

Nome utente

LMDMTT95H30D321H

Password Password
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Attacchi avanzati
Man in the Browser avanzato

Inserire le proprie credenziali

Nome utente

LMDMTT95H30D321H

Password

ICT

CENTER FOR COMMUNICATION
AND INFORMATION TECHNOLOGY

-5¢

Inserire le proprie credenziali

Nome utente

LMDMTT95H30D321H

Password




Attacchi avanzati
Man in the Browser avanzato

Inserire le proprie credenziali

Nome utente

LMDMTT95H30D321H

Password

ICT

CENTER FOR COMMUNICATION
AND INFORMATION TECHNOLOGY

-5¢

R W4 56%0

N

Dettaglio operazione

Login

14/10/2019 11:11:25

Inserire le proprie credenziali

Nome utente

LMDMTT95H30D321H

Password




Attacchi avanzati
Man in the Browser avanzato

Inserire le proprie credenziali

Nome utente

LMDMTT95H30D321H

Password

ICT

CENTER FOR COMMUNICATION
AND INFORMATION TECHNOLOGY

-5¢

Cancella

Inserire le proprie credenziali

Nome utente

LMDMTT95H30D321H

Password




Attacchi avanzati
Man in the Browser avanzato

Errore nel login




° ° ‘ ? O ‘ ' ; JU—
Attacchi avanzati T8 N

Autorizza operazione

Man in the Browser Dettaglio operazione

Bonifico in uscita

17/02/2020 20:57:43

Dettaglio operazione .

Login

14/10/2019 11:11:25

ICT
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AND INFORMATION TECHNOLOGY
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| Attacchi avanzati
Autenticazione total-mobile

Autenticazione interamente su
dispositivo mobile: piu soggetta a
vulnerabilital

R fori>, TR, ot

Le credenziali vengono inserite nel
dispositivo mobile (app o browser)

DEE . . .
EEE La notifica push viene inviata al
ojoja . L .
ojc=n dispositivo mobile

ICT o

-5¢
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Attacchi avanzati ‘
pttacchi 2 (%)=

{ ECONOMIA

Truffa sim swap, “cosi attraverso il numero di telefono ci hanno
svuotato 1l conto™. I rischi nascosti nelle nuove procedure di sicurezza

1. Llattaccante impersona la vittima fingendo lo smarrimento della SIM,
richiedendone un duplicato con lo stesso numero telefonico



Attacchi avanzati ‘ PR
SIM swap e E

{ ECONOMIA

Truffa sim swap, “cosi attraverso il numero di telefono ci hanno
svuotato 1l conto™. I rischi nascosti nelle nuove procedure di sicurezza

1. Llattaccante impersona la vittima fingendo lo smarrimento della SIM,
richiedendone un duplicato con lo stesso numero telefonico



. . ] | —
Attacchi avanzati ‘ o .
SIM swap e =

{ ECONOMIA

Truffa sim swap, “cosi attraverso il numero di telefono ci hanno
svuotato 1l conto™. I rischi nascosti nelle nuove procedure di sicurezza

1. Llattaccante impersona la vittima fingendo lo smarrimento della SIM,
richiedendone un duplicato con lo stesso numero telefonico

2. Lattaccante utilizza le credenziali della vittima per avviare un’autenticazione



. . 1
Attacchi avanzati ‘ o
pttacchi 2 2 =

1.

2.
3.

{ ECONOMIA

Truffa sim swap, “cosi attraverso il numero di telefono ci hanno
svuotato 1l conto™. I rischi nascosti nelle nuove procedure di sicurezza

'attaccante impersona la vittima fingendo lo smarrimento della SIM,
richiedendone un duplicato con lo stesso numero telefonico

'attaccante utilizza le credenziali della vittima per avviare un’autenticazione

Tramite la SIM compromessa, |'attaccante ricevera al posto della vittima
eventuali OTP inviati via SMS (controllera il numero telefonico della vittima)



| Panoramica

°Introduzione ai cambiamenti
apportati dalla normativa PSD2

* Analisi della sicurezza di
protocolli tramite strumenti
automatici

 Comportamenti da tenere per
limitare i rischi online




| Comportamenti corretti

Il nostro comportamento ha un ruolo EySerEoRIRty .8
. . shared responsibility!
estremamente importante nell’'ambito STOP. THINK. CONNECT.

della sicurezza informatica.

80% >854

dei data breach dei data breach
“hacking-related” e “social-related” e
causato da credenziali causato da phishing
compromesse

Fonte: 2019 Data Breach Investigations Report, Verizon.




Le password sono stringhe di caratteri utilizzate per accedere ai servizi online, ad esempio la posta elettronica o il profilo

s s dei social network, e aiutano a impedire che altri possano accedere agli account personali degli utenti.
CO m po rta m e ntl CO rrettl Considerato pero il gran numero di servizi utilizzato da ognuno di noi, ricordare tutte le password non & cosa semplice.
[ J [ J [ ]
Raglonla MOCI Sopra...

In questa situazione, quale puod essere una buona strategia?

) salvare le varie password in un file per poterle recuperare quando servono.
O Utilizzare una password diversa ogni volta.

O Utilizzare sempre la stessa password per tutti servizi.

Aprendo la casella di posta elettronica, I'utente nota una comunicazione interessante ma sospetta.

Un'email lo informa che "ha vinto alla lotteria" e il mittente gli chiede di comunicare i dati personali e bancari per potergli
accreditare una forte somma di denaro sul conto corrente.

Queste email sono un tipo molto comune di attacco informatico chiamato...

O Phishing
O Spyware
() Spoofing
Per fare in modo che dispositivo e dati siano sempre sicuri e protetti, quando s'installa una nuova app & buona
prassi....
) Non utilizzare troppe app, perché lo smartphone diventa meno sicuro.
]
— :( !EN(T:ER-IF;RCOMMUNICAWN C%% ST O Bloccare tutti i download delle app e utilizzare solo quelle standard gia presenti sul telefono.
AND INFORMATION TECHNOLOGY %{)

FONDAZIONE _ securiyatrust | Controllare con attenzione le richieste di autorizzazione quando si utilizzano o si installano le app sullo smartphone.



La persona fa un uso molto assiduo delle applicazioni mobili.
Alcune di esse vengono utilizzate dai figli per giocare e per imparare, altre servono per tenerla informata nel tempo libero

[ [ ]
COm pO rta mentl COrrett| su cio che accade in citta. Altre applicazioni le permettono di tenersi in contatto con gli amici. Quando vede un'app
- ° ° interessante, la persona non resiste: la scarica e installa immediatamente.
Raglonla MOCI Sopra...

Per sicurezza e protezione, tuttavia, & consigliabile...

O Prestare attenzione ai costi nascosti connessi al download delle applicazioni.
O Verificare che I'applicazione provenga da fonte affidabile.

(O Evitare di installare troppe applicazioni.

Un giorno, consultando la posta in arrivo, la persona scopre di aver ricevuto un messaggio da un amico che non sentiva da

almeno un anno.
Il testo dell'e-mail dice «Ciao, fai clic qui http://shorturl.jhdsuyc.com: c'é una sorpresa per tels.

Come ci si comporta in questa situazione?

) Non si fa nulla di cid che chiede il messaggio e certamente non si fa clic sul collegamento.
) si fa clic sul collegamento, perché il mittente del messaggio di posta elettronica € un amico.

() si fa clic sul collegamento solo se sembra in qualche modo familiare.

Il malware e un software che ha scopi dannosi, volti a danneggiare gli utenti e i loro dispositivi.
In questi casi una protezione efficace consiste nell'installazione di un programma antivirus, tuttavia cid non & sufficiente,

perché |'antivirus deve essere costantemente aggiornato.

Perché occorre aggiornare I'antivirus?

| ] " - " - vy % 2 "
( ICT (.‘-‘(_;:") E;T O L'aggiornamento dell'antivirus serve solo se non si applicano con regolarita le patch del sistema operativo. - -
CENTER FOR COMMUNICATION Y ) . P . . .
: AND INFORMATION TECHNOLOGY C"JT) O L'aggiornamento dell'antivirus protegge il computer dal malware di nuova creazione.

FONDAZIONE SECURITY & TRUST . . . - . . . . . .
BRUNO KESSLER ) Gli aggiornamenti dell'antivirus assicurano che le prestazioni del computer siano sempre soddisfacenti.
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Scegliere e conservare con cura le proprie password, modificandole
periodicamente ed evitando di mantenere sempre la stessa per tutti i propri

account online.

Comportamenti corretti da seguire e
Password -
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Comportamenti corretti da seguire
Password

Quante volte una password viene Strategie di gestione e protezione
riutilizzata delle password

) MEMORIA BROWSER FILE CARTAO ALTRO
DATA3 DA4AGb PIU DI 6 POST-IT

-5¢

FONDAZIONE
BRUNO KESSLER
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AND INFORMATION TECHNOLOGY Q ‘(')

SECURITY & TRUST

Fonte. The 2019 State of Password and Authentication Security Behaviors Report, Ponemon Institute



Comportamenti corretti da seguire
Download applicazioni

Scaricare applicazioni solamente da fonti ufficiali (Google Play Store, Apple App
Store, Samsung Galaxy Store).

-3¢

FONDAZIONE
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Comportamenti corretti da seguire
Download applicazioni

-5¢
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Comportamenti corretti da seguire
Download applicazioni

SECURITY & PRIVACY

Nasty malware steals banking
passwords and 2FA codes

BY JAMES GELINAS, KOMANDO.COM - MAY 2, 2020 W | 'p'

Android malware can steal Google
Authenticator 2FA codes

A new version of the "Cerberus" Android banking trojan will be able to steal one-time codes generated by the Google
Authenticator app and bypass 2FA-protected accounts.



Comportamenti corretti da seguire
Installazione da fonti sconosciute

Evitare di abilitare I'installazione di
applicazioni da fonti sconosciute.

1203 &

< Installa app sconosciute

M Gmall

Consenti da questa fonte




Comportamenti corretti da seguire
Permessi richiesti dalle applicazioni

Prestare sempre attenzione ai

permessi concessi alle
applicazioni.

-5¢
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Allow App Name to
access your calendar?

DENY ALLOW

Allow App Name to
access your contacts?

DENY ALLOW

Allow App Name to
record audio?

DENY ALLOW

Allow App Name to
send and view SMS
messages?

DENY ALLOW

a Allow App Name to

take pictures and
record video?

DENY ALLOW

Allow App Name to
access this device's
location?

DENY ALLOW

Allow App Name to
make and manage
phone calls?

DENY ALLOW

Allow App Name to

access photos, media,

and files on your
device?

DENY ALLOW

Allow App Name to
access this device's

location?

DENY

ALLOW




Comportamenti corretti da seguire
Permessi richiesti dalle applicazioni

Prestare sempre attenzione ai
permessi concessi alle

5p Name to
make and manage
phone calls?

DENY ALLOW

Allow App Name to
send and view SMS
messages?

Allow App Name to
access photos, media,
and files on your

device?

DENY ALLOW
DENY ALLOW

-5¢
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Comportamenti corretti da seguire
Aggiornamenti

Effettuare sempre gli aggiornamenti di applicazioni, sistema operativo e
antivirus non appena disponibili.




Comportamenti corretti da seguire
Aggiornamenti

ICT
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Comportamenti corretti da seguire
Rooting o jailbreaking del dispositivo

Evitare di effettuare il rooting o il jailbreaking del dispositivo, per evitare di
facilitare la diffusione di applicazioni malevole.

.l 8

. &> ) N 3
} 4 ) : ‘
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- ICT G
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Fonte: https.//travelskills.com/2017/09/21/5-ways-to-prevent-shoulder-surfing/



Comportamenti corretti da seguire Q
Connessione HTTPS o

Verificare la presenza di una connessione sicura durante transazioni
particolarmente sensibili (operazioni bancarie, operazioni di login, eccetera).



Comportamenti corretti da seguire
Correttezza del certificato

[ Banca online ING: Conti Corrent. X +

&

= & & ing.it

. | X
La connessione e protetta
Le tue informazioni (ad esempio password © numern di f I d I
carte di credito) restano private quando vengono Ve rificare la CorrEttezza €

inviate  questo sito. Ulteriori informazion certificato utilizzato durante
transazioni particolarmente
sensibili (operazioni bancarie,
operazioni di login, eccetera).




Comportamenti corretti da seguire
Reti WiFi pubbliche

Evitare — per quanto possibile — di effettuare operazioni sensibili (ad esempio
autenticazioni su piattaforme bancarie) quando connessi a reti WiFi pubbliche.

CROWN

Free Wi-Fi
~ Powered by O ' odalk




Comportamenti corretti da seguire
Operazioni sensibili in luoghi pubblici

Prestare particolare attenzione in occasione di operazioni effettuate in luoghi
pubblici, specialmente in caso di inserimento di password, PIN o OTP.
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Fonte: https.//travelskills.com/2017/09/21/5-ways-to-prevent-shoulder-surfing/




Comportamenti corretti da seguire
Dettagli sull’'operazione in corso

Verificare sempre con attenzione |la
correttezza dei dettagli sull’'operazione in
corso, prima di approvarla.

Autorizza operazione

N

Dettaglio operazione
Bonifico in uscita
17/02/2020 20:57:43

€ 140,00

Autorizza

Annulla
IRLT AL




Comportamenti corretti da seguire
Identificare un attacco di SIM swap

Sintomi:
1. il telefono perde improvvisamente il segnale

2. dopo un riavvio del dispositivo il segnale rimane
assente

Operazioni da effettuare:
 chiamare il servizio clienti della propria
compagnia telefonica




Comportamenti corretti da seguire ™™ N—

Phishing "Ti pago con Postepay, digita questo codice™:
attenzione alla truffa, otto denunce

15:13 Otto denunciati, ma non si contano i casi segnalati anche in Trentino. Ecco l'ultima frontiera
' della truffa online

Servizio di sicurezza Intesa

Sanpaolo - abbiamo bloccato
ilvs. C/C, completa la verifica CYBERSECURITY360
https://intesa-san-paolo-sicura

.com/576231-avviso.html

L'’ANALISI TECNICA

Coronavirus, nuovo attacco spear

T phishing per rubare dati personali: i
dettagli
sky (depZ!
| LAVORO 01 aprile 2020
- ICT obo Agenzia Entrate, attenzione alle false email
=L t— i

sui rimborsi



Comportamenti corretti da seguire Vincite, sconti o
Phishing ~ remunerazioni in

Congratulations Congratulations - You Have (1) New Sams CIubTeward Ready To Claim!: - Sap g0 Has A d e n a ro
|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr
Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claigpi!: ///algreens Has A BI... 16 apr
CBD Today Is this CBD gummies really the new miracle cure? - CAN THESE £&UN EARS REALLY STOP ... 15 apr
PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino alf80% tutto I'anno! - Consegna a... 12 apr
Date Cute Russian Lonely Russian Girls Looking for Boyfriends 11 apr
(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr
ActionAid Un bambino ha bisogno di te - Mostra le immagigfi ¢/ questo messaggio Se ritieni questa mail i... 11 apr
Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al mese. - Dis.. 10 apr
Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 10 apr
Pandemic Survival Corona Is Spinning Out of Control... - Your Gov. Is Lying To You...10.Corona is not “controllable”... 9 apr

-5¢
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Comportamenti corretti da seguire Vincite, sconti o
Phishing remunerazioni in

Congratulations Congratulations - You Have (1) New Sams Club Reward Ready To Claim!: - Sams Club Has A d e n a ro
|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr
Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claim!: - Walgreens Has A8+ c u re m i ra CO I Ose
CBD Today Is this CBD gummies really the new miracle cure? - AN THESE GUMMY BEARS REALLY STOP ... 15 apr
PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino all'80% tutto I'anno! - Consegna a... 12 apr
Date Cute Russian Lonely Russian Girls Looking for Boyfriends 11 apr

(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr
ActionAid Un bambino ha bisogno di te - Mostra le immagini di questo messaggio Se ritieni questa mail i... 11 apr
Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al mese. - Dis.. 10 apr
Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 10 apr
Pandemic Survival Corona Is Spinning Out of Control... - Your Gov. Is Lying To You...10.Corona is not “controllable”... 9 apr

-5¢
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Comportamenti corretti da seguire Vincite, sconti o
Phishing remunerazioni in

Congratulations Congratulations - You Have (1) New Sams Club Reward Ready To Claim!: - Sams Club Has A d e n a ro

|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr

Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claim!: - Walgreens Has A Bi... c u re m i ra CO I Ose

CBD Today Is this CBD gummies really the new miracle cure? - CAN THESE GUMMY BEARS REALLY STOP ... 15 apr

PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino all'80% tutto I'anno! - Consegna a... 12 apr

Date Cute Russian Lonely Russian Girls Looking for Boyfriends TTapr I NCoO nt ri
(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr

ActionAid Un bambino ha bisogno di te - Mostra le immagini di questo messaggio Se ritieni questa mail i... 11 apr

Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al mese. - Dis.. 10 apr

Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 10 apr

Pandemic Survival Corona Is Spinning Out of Control... - Your Gov. Is Lying To You...10.Corona is not “controllable”... 9 apr

-5¢
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Comportamenti corretti da seguire Vincite, sconti o
Phishing remunerazioni in

Congratulations Congratulations - You Have (1) New Sams Club Reward Ready To Claim!: - Sams Club Has A d e n a ro

|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr

Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claim!: - Walgreens Has A BI... c urem i Yraco I ose

CBD Today Is this CBD gummies really the new miracle cure? - CAN THESE GUMMY BEARS REALLY STOP ... 15 apr

PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino all'80% tutto I'anno! - Consegna a... 12 apr

Date Cute Russian Lonely Russian Girls Looking for Boyfriends 11 apr I NCoO nt ri
(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr

ActionAid Un bambino ha bisogno di te - Mesira le immagini di questo messaggio Se ritieni questa mail i... 11 apor .

Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al mesé.—brs—— CO m pa SS | O n e e

o . 1
Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 59 I | d ari Eta
Pandemic Survival Corona Is Spinning Out of Control... - Your Gov. Is Lying To You...10.Corona is not “controllable”... 9 apr
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Comportamenti corretti da seguire Vincite, sconti o
Phishing remunerazioni in

Congratulations Congratulations - You Have (1) New Sams Club Reward Ready To Claim!: - Sams Club Has A d e n a ro

|USPS|'s Survey Congratulations , a surprise is waiting for you 18 apr

Congratulations Congratulations - You Have (1) New Walgreens Reward Ready To Claim!: - Walgreens Has A Bi... c urem i raco I ose

CBD Today Is this CBD gummies really the new miracle cure? - CAN THESE GUMMY BEARS REALLY STOP ... 15 apr

PRIVATESPORTSHOP Il primo sito di vendite evento dedicato allo sport: sconti fino all'80% tutto I'anno! - Consegna a... 12 apr

Date Cute Russian Lonely Russian Girls Looking for Boyfriends 11 apr I NCoO nt ri
(nessun oggetto) - Marco https://clck.ru/Mt3uQ 11 apr

ActionAid Un bambino ha bisogno di te - Mostra le immagini di questo messaggio Se ritieni questa mail i... 11 apr .

Streaming fantasy Disney + Pixar + Marvel + StarWars + National Geographic + | Simpsons per 6,99 al mese. - Dis.. CO m pa SS : O n‘e e

Prima Assicurazioni Polizza Auto Annuale da 178,06 euro - Mostra le immagini di questo messaggio Se ritieni ques... 59 I | d ari Eta

Pandemic Survival Corona Is Spinning Out of Control... - Yes=Gou Is Lving To You..10.Corona is not “controllable” Se g reti e

-5¢
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Comportamenti corretti da seguire
Phishing

* Diffidare sempre di link contenuti all’interno di email o SMS.

* Prestare particolare attenzione a link costituiti da URL abbreviate

(nessun oggetto) - Marco https://bitly.com/2RdofMz Bianca

* Non abbassare la guardia nemmeno in caso di email provenienti dai propri
contatti, qualora sospette.

* |stituti bancari e postali non chiederanno mai informazioni personali,
password o codici di accesso tramite email contenenti link.



Comportamenti corretti da seguire
Phishing
* La presenza di loghi o indirizzi email di provenienza apparentemente ufficiali

non deve ingannare.

* Prestare attenzione anche alla struttura linguistica e grammaticale della mail:
molte volte sono tradotte tramite servizi di traduzione automatica.

e Diffidare di email che richiedono di effettuare operazioni entro un breve
termine, suscitando fretta, urgenza o estrema necessita.
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Comportamenti corretti da seguire
Phishing

Esclusiva Vodafone Passa a Fibra a 27,90€ al mese. 2 mesi di canone in regalo! Solo online - Mostra le immagini di... 8 apr

Difesa e sicurezza . In vendita in Italia la torcia militare progettata per le forze speciali USA - In vendita in Italia la .. 8 apr
Infinity Infinity supporta la raccolta fondi «Aiutiamo chi ci aiuta» - Infinity porta avanti 'impegno socia... 7 apr
CBD Today Experience the benefits of clinically validated Cannabliss CBD Gummies - CAN THESE GUMMY ... 5 apr

Mittente
apparentemente

corretto...
ICT £60
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AND INFORMATION TECHNOLOGY C,J"’
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Comportamenti corretti da seguire
Phishing

vr 2L Esclusiva Vodafone Passa a Fibra a 27,90€ al mese. 2 mesi di canone in regalo! Solo online - Mostra le i... B = 0

Difesa e sicurez; . )gettata per le forze speciali USA - In vendita in ltalia la t.. 8 apr
Infinity itiamo chi ci aiuta» - Infinity porta avanti 'impegno socia... 7 apr
CBD Today Aggiungi ai contatti @ ilidated Cannabliss CBD Gummies - CAN THESE GUMMY ... 5 apr

Mittente ... ma solo
apparentemente apparentemente
corretto...
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Comportamenti corretti da seguire
Phishing

Da: Servizio Utilizzare Conto <info_conto@GruppoCarigeWeb.it>
Oggetto: llvostro conto e stato disattivato!

Data: WO 09.08.43 GMT+01.00
A

Caro cliente Gruppo Banca Carige,

Il vostro conto & stato disattivato perche non lo avete utilizzato nel mese passato.
Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Fare Click qui

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Grazie,
Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010

ICT &P
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Comportamenti corretti da seguire

Phishing Indirizzo mittente

non attendibile

Caro cliente Gruppo Banca Carige,

Il vostro conto & stato disattivato perche non lo avete utilizzato nel mese passato.
Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Fare Click qui

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Grazie,
Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010
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Comportamenti corretti da seguire

Phishing Indirizzo mittente

Da: Servizio Utilizzare Conto <info_conto@GruppoCarigeWeb.it>

Oggetto: |l vostro conto & stato disattivato! non attendibile
Data: ' 0 09.08.43 GMT+01.00
i

Caro cliente Gruppo Banca Carige, Presenza di errori

Il vostro conto é stato disattivato perche non lo avete utilizzato nel mese passato. gra m matlca I I
Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Fare Click qui

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Grazie,
Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010
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Comportamenti corretti da seguire

Phishing Indirizzo mittente

Da: Servizio Utilizzare Conto <info_conto@GruppoCarigeWeb.it>

Oggetto: |l vostro conto & stato disattivato! non attendibile
Data: ' 009.08.43 GMT+01.00
| e
Caro cliente Gruppo Banca Carige, Presenza di errori
SenSO di Il vostro conto & stato disattivato perche non lo avete utilizzato nel mese passato. gra m matica Ii

Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.

necessita

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Fare Click qui

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Grazie,
Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010
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Comportamenti corretti da seguire

Phishing Indirizzo mittente

Da: Servizio Utilizzare Conto <info_conto@GruppoCarigeWeb.it>

Oggetto: |l vostro conto & stato disattivato! non attendibile
Data: ' 009.08.43 GMT+01.00
| e
Caro cliente Gruppo Banca Carige, Presenza di errori
SenSO di Il vostro conto & stato disattivato perche non lo avete utilizzato nel mese passato. gra m matica Ii

Se volete annullare la chiusura,dovete verificare le vostre informazioni di utente.

necessita

Per accedere ai servizi online di Gruppo Banca Carige e verificare i vostri dati:

Fare Click qui

Dopo che avete verificato i dati riceverete un email di conferma tra 24 ore.

Richiesta di
informazioni

con link
Grazie,

Gruppo Banca Carige - Banca CARIGE S.p.A. © 2008-2010
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Comportamenti corretti da seguire
Phishing

—
- -

— — e — — ———— —t

Gentile cliente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non e stata cambiata.

Per motivi di sicurezza, e pregato di cambiare subito la sua password, altnmenti la
sua carta diventa nativa.

E possibile creare una nuova password seguendo | passagg successivi.

La procedura e molto semphce:
1 - Chccare sul Iink qui sotto per aprire una finestra del browser,
2 - Confermare i dati nchesti e segui le istruzioni.

https: n npaolo.com/scr rVIC e b/}

Cordiak saluty,
INTESA SAN PAOLO

-5¢
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Comportamenti corretti da seguire Presenza di errori
Phishing grammaticali

Gentile chente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non e stata cambiata.

Per motivi di sicurezza, e pregato di cambiare subito la sua password, altnmenti a
sua carta diventa inativa.

E possibile creare una nuova password seguendo | passagg successivi.

La procedura e molto semphice:
1 - Chccare sul ink qui sotto per aprire una finestra del browser,

2 - Confermare i dati nchest e sequi le istruzioni.
hitps://www. ntesasanpaoclo.com/script/Servicel ogn/ib/login

Cordiak saluti,
INTESA SAN PAOLO
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Comportamenti corretti da seguire Presenza di errori
Phishing grammaticali

INTESA /1] SNNPAOLO

Gentile chente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non e stata cambiata.

Per motivi di sicurezza, e pregato di cambiare subito la sua password, altnmenti la
sua carta diventa inativa.

Senso di
urgenza

E possibile creare una nuova password seguendo | passagg successivi.

La procedura e molto semplice:
1 - Chccare sul ink qui sotto per aprre una finestra del browser,
2 - Confermare i dati nchesti e segui le istruzioni.

hitps://www. ntesasanpaolo.com/script/Servicel ogn/ib/login
Cordiak saluti,

INTESA SAN PAOLO

-5¢
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Comportamenti corretti da seguire Presenza di errori
Phishing grammaticali

INTESA [+ SNNPAOLO e

Gentile chente,

La sua password e scaduta, sono pasati piu di 90 giomi da quando la sua password
non e stata cambiata.

Per motivi di sicurezza, e pregato di cambiare subito la sua password, altnmenti la

sua carta diventa nativa. S o
enso di

E possibile creare una nuova password seguendo | passagg successivi.

La procedura e molto semphce: u rge nza

1 - Chccare sul ink qui sotto per aprire una finestra del browser,
2 - Confermare i dati s seqgui le istruzioni,

hitps://www. ntesasanpaolo. com/script/Servicel ogn/ib/login

Cordiak saluti,
INTESA SAN PAOLO

Richiesta di
ICT ‘%% ST informazioni
con link
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Comportamenti corretti da seguire £8 ne it
Phishing

15:1:3

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato
ilvs. C/C, completa la verifica
https://intesa-san-paolo-sicura
.com/576231-avviso.html

_|_
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Comportamenti corretti da seguire =1 Ganieanies
Phishing
Mittente non
attendibile ed estero

(+38 = Kosovo)

15:1:3

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato
ilvs. C/C, completa la verifica
https://intesa-san-paolo-sicura
.com/576231-avviso.html

_|_
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Comportamenti corretti da seguire S aneandez,
Phishing
Mittente non
attendibile ed estero

(+38 = Kosovo)

Senso di
necessita

15:1:3

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato
ilvs. C/C, completa la verifica
https://intesa-san-paolo-sicura
.com/576231-avviso.html

_|_
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Comportamenti corretti da seguire S aneandez,
Phishing
Mittente non
attendibile ed estero

(+38 = Kosovo)

Senso di
necessita

15213

Servizio di sicurezza Intesa
Sanpaolo - abbiamo bloccato

Richiesta di
informazioni
con link
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Grazie per

’attenzione!
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Marco Pernpruner Silvio Ranise Giada Sciarretta
mpernpruner@fbk.eu ranise@fbk.eu giada.sciarretta@fbk.eu




