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Payment Services Directive (PSD2)

Concetti principali:

• aumento della competizione nel mercato 
dei pagamenti auspicando la nascita di 
servizi innovativi (open banking)

• incremento della sicurezza di protocolli di 
autenticazione in ambito e-banking

Direttiva europea del 2015 relativa ai servizi di pagamento nel mercato interno.
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Payment Services Directive (PSD2)
Open banking
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Payment Services Directive (PSD2)
Autenticazione

Operazione tramite cui si verifica l’identità di un utente che richiede l’accesso ad 
un servizio.

«Sono Michele, ecco qui la mia password»

«Ok, benvenuto Michele»

username

password

LOGIN

michele

……

Ricette di Michele

primi

pizze e focacce

dolci

WORST Passwords 2019
1. 123456
2. 123456789
3. Qwerty
4. Password
5. 1234567

I will not use the same password for everything

I will not use the same password for everything

I will not use the same password for everything

I will not use the same password for everything

I will not use the same password for everything
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Payment Services Directive (PSD2)
SCA – Strong Customer Authentication

Autenticazione basata su più di un fattore di autenticazione:

Fonte immagini: https://appspicket.com/the-next-generation-in-2fa-technology/

/
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Tipologie di operazioni bancarie

Permettono di visualizzare il proprio 
saldo o la lista dei movimenti bancari

Operazioni consultative
Permettono di effettuare operazioni

sul proprio conto corrente online

Operazioni dispositive
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Tipologie di operazioni bancarie

Operazione consultativa Richiesta SCA?

Interrogazione del proprio 
saldo

A seconda dei casi

Consultazione della lista di 
movimenti dei precedenti 90 
giorni

A seconda dei casi

Altre operazioni Sempre

Permettono di visualizzare il proprio 
saldo o la lista dei movimenti bancari

Operazioni consultative
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Tipologie di operazioni bancarie

Operazione dispositiva Richiesta SCA?

Pagamento a beneficiari fidati A seconda dei casi

Pagamenti ricorrenti di 
medesimi importi al medesimo 
beneficiario

A seconda dei casi

Pagamenti inferiori a € 30 A seconda dei casi

Pagamenti superiori a € 30 Sempre

Permettono di effettuare operazioni
sul proprio conto corrente online

Operazioni dispositive
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Payment Services Directive (PSD2)
Codice di autenticazione

I fattori di autenticazione devono generare un codice di autenticazione.

Codice di autenticazione
visibile all’utente

Codice di autenticazione
trasparente all’utente
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Payment Services Directive (PSD2)
Dynamic Linking

Durante una transazione, il codice di autenticazione dev’essere strettamente
legato all’operazione stessa.

codice di 
autenticazione
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Payment Services Directive (PSD2)
Dynamic Linking

Inoltre, i dettagli dell’operazione
vengono sempre mostrati all’utente
prima dell’autorizzazione.
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Payment Services Directive (PSD2)
Esempi pratici

Pre e post PSD2

Banca 2Banca 1
Pre e post PSD2
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Esempi pratici – Prima della PSD2
Primo scenario

1. L’utente effettua l’autenticazione presso
la propria banca e dispone 
un’operazione.
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Esempi pratici – Prima della PSD2
Secondo scenario

1. L’utente effettua l’autenticazione
presso la propria banca e dispone 
un’operazione.
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Esempi pratici – Prima della PSD2
Secondo scenario

1. L’utente effettua l’autenticazione
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un’operazione.
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fisico e lo inserisce nella pagina della
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453226
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Soluzioni non conformi alla PSD2
Perchè? 1. Il codice di autenticazione non è 

legato ai dettagli dell’operazione
(ha una validità temporale).

2. L’utente non ha modo di capire per 
quale operazione sta generando un 
codice di autenticazione.
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Esempi pratici – Dopo la PSD2
Primo scenario

1. L’utente effettua l’autenticazione
presso la propria banca e dispone 
un’operazione.
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un’operazione.

2. L’utente riceve sul proprio dispositivo
una notifica push contenente i dettagli
dell’operazione corrente.

3. Tramite inserimento di un proprio PIN 
ad hoc, l’utente potrà approvare
l’operazione
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Esempi pratici – Dopo la PSD2
Secondo scenario

1. L’utente effettua l’autenticazione presso
la propria banca e dispone 
un’operazione.
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Esempi pratici – Dopo la PSD2
Secondo scenario

1. L’utente effettua l’autenticazione presso
la propria banca e dispone 
un’operazione.

2. L’utente riceve sul proprio dispositivo
una notifica push contenente un codice
OTP e i dettagli dell’operazione
corrente.
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Sicurezza di protocolli
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Sicurezza di protocolli
Cos’è un protocollo
Protocollo: sequenza di regole e operazioni che definiscono le modalità di 
comunicazione tra differenti agenti.

«Ciao, sono Alice»

«Ciao Alice, sono Bob»

«Bene Bob, ora possiamo parlare»

Alice Bob
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Sicurezza di protocolli
Cos’è un protocollo
Protocollo: sequenza di regole e operazioni che definiscono le modalità di 
comunicazione tra differenti agenti.

Alice Bob

Michele
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Sicurezza di protocolli
Analisi di sicurezza

Analizzare la sicurezza di protocolli è molto importante per rilevare eventuali
vulnerabilità ad alcuni attaccanti.

Alcuni di questi possono essere completamente debellati,
altri solamente mitigati.

È quindi opportuno cercare di capire quali criticità cercare di mitigare con più
urgenza.

Analisi del rischio
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Sicurezza di protocolli
Analisi del rischio

L’analisi del rischio permette di associare ad ogni evento un determinato
rischio, in modo da permettere una prioritizzazione.

Impatto
Probabilità
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Sicurezza di protocolli
Analisi del rischio con OWASP Risk Rating Methodology

Rischio = Probabilità × Impatto

Probabilità che un evento si verifichi Conseguenze qualora 
l’evento si verificasse

Probabilità

Bassa Media Alta

Impatto

Basso Trascur. Basso Medio

Medio Basso Medio Alto

Alto Medio Alto Critico
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Multi-Factor Authentication Specification and Analysis
Descrizione

Tool automatico per l’analisi di sicurezza e del rischio di protocolli di 
autenticazione multi-fattore.

Permette di specificare un protocollo e valutarne la resistenza ad un gruppo di 
attaccanti, analizzando inoltre il rischio correlato a ciascuno di essi.
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MuFASA
Scenario di riferimento
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MuFASA
Semantica
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MuFASA
Semantica

Shoulder Surfer: osserva la 
vittima mentre inserisce le 
proprie credenziali segrete

Social Engineer: convince la vittima 
ad effettuare operazioni a proprio 

vantaggio tramite l’inganno

Man in the Browser: applicazione 
malevola nel browser della vittima 
che altera schermate o transazioni

Eavesdropping Software: 
applicazione malevola che 

intercetta ciò che viene digitato
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Tool MuFASA
Modellazione del primo scenario post-PSD2

Quindi, una notifica legata all’operazione corrente viene inviata tramite rete

al suo smartphone, che mostrerà maggiori dettagli sull’operazione stessa.

Oltre al possesso del dispositivo, all’utente verrà richiesto l’inserimento di un PIN.

L’applicazione genererà quindi un codice di autenticazione

che verrà inviato al server tramite rete.

Innanzitutto, l’utente inserisce le proprie credenziali.

legato all’operazione,
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MuFASA
Analisi primo scenario – Prima di PSD2
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MuFASA
Analisi primo scenario – Dopo PSD2

Vantaggi:

Sicurezza:
• l’utente è consapevole dell’operazione in corso
• il codice di autenticazione è legato all’operazione e alla sessione, quindi non può essere 

utilizzato da nessun’altra parte per nessun’altra operazione
• il codice di autenticazione viene inviato direttamente attraverso la rete, in modo trasparente 

all’utente →mitigazione attaccanti che compromettono il valore all’inserimento

Usabilità: vengono sfruttati dispositivi comunemente posseduti (smartphone)

Dynamic Linking



MuFASA
Analisi secondo scenario – Prima di PSD2
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MuFASA
Analisi secondo scenario – Dopo PSD2

Vantaggi:

Sicurezza:
• l’utente è consapevole dell’operazione in corso
• il codice di autenticazione è legato all’operazione e alla sessione, quindi non può essere 

utilizzato da nessun’altra parte per nessun’altra operazione

Usabilità: vengono sfruttati dispositivi comunemente posseduti (smartphone)

Dynamic Linking

37



Attacchi avanzati
Man in the Browser avanzato

LMDMTT95H30D321H

• • • • • • • • •
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Attacchi avanzati
Man in the Browser avanzato

LMDMTT95H30D321HLMDMTT95H30D321H

• • • • • • • • •
Errore nel login

• • • • • • • • •Benvenuto, 
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Attacchi avanzati
Autenticazione total-mobile

Autenticazione interamente su
dispositivo mobile: più soggetta a 
vulnerabilità!

Le credenziali vengono inserite nel 
dispositivo mobile (app o browser)

La notifica push viene inviata al 
dispositivo mobile

39



Attacchi avanzati
SIM swap

40

1. L’attaccante impersona la vittima fingendo lo smarrimento della SIM, 
richiedendone un duplicato con lo stesso numero telefonico
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Attacchi avanzati
SIM swap

40

1. L’attaccante impersona la vittima fingendo lo smarrimento della SIM, 
richiedendone un duplicato con lo stesso numero telefonico

2. L’attaccante utilizza le credenziali della vittima per avviare un’autenticazione

3. Tramite la SIM compromessa, l’attaccante riceverà al posto della vittima
eventuali OTP inviati via SMS (controllerà il numero telefonico della vittima)
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Comportamenti corretti

Il nostro comportamento ha un ruolo
estremamente importante nell’ambito
della sicurezza informatica.

dei data breach
“hacking-related” è 

causato da credenziali
compromesse

80%

Fonte: 2019 Data Breach Investigations Report, Verizon.

dei data breach
“social-related” è 

causato da phishing

>85%
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Comportamenti corretti
Ragioniamoci sopra…
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Comportamenti corretti da seguire
Password

Scegliere e conservare con cura le proprie password, modificandole
periodicamente ed evitando di mantenere sempre la stessa per tutti i propri
account online.
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Comportamenti corretti da seguire
Password

28%

46%

26%

DA 1 A 3 DA 4 A 6 PIÙ DI 6

Quante volte una password viene 
riutilizzata

Fonte: The 2019 State of Password and Authentication Security Behaviors Report, Ponemon Institute

53%

32%
26% 26%

1%

MEMORIA BROWSER FILE CARTA O 
POST-IT

ALTRO

Strategie di gestione e protezione
delle password
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Comportamenti corretti da seguire
Download applicazioni

Scaricare applicazioni solamente da fonti ufficiali (Google Play Store, Apple App 
Store, Samsung Galaxy Store).
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Comportamenti corretti da seguire
Download applicazioni
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Comportamenti corretti da seguire
Installazione da fonti sconosciute

Evitare di abilitare l’installazione di 
applicazioni da fonti sconosciute.
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Comportamenti corretti da seguire
Permessi richiesti dalle applicazioni

Prestare sempre attenzione ai 
permessi concessi alle
applicazioni.
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Comportamenti corretti da seguire
Aggiornamenti

Effettuare sempre gli aggiornamenti di applicazioni, sistema operativo e 
antivirus non appena disponibili.
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Comportamenti corretti da seguire
Rooting o jailbreaking del dispositivo

Evitare di effettuare il rooting o il jailbreaking del dispositivo, per evitare di 
facilitare la diffusione di applicazioni malevole.

Fonte: https://travelskills.com/2017/09/21/5-ways-to-prevent-shoulder-surfing/ 52



Comportamenti corretti da seguire
Connessione HTTPS

Verificare la presenza di una connessione sicura durante transazioni
particolarmente sensibili (operazioni bancarie, operazioni di login, eccetera).
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Comportamenti corretti da seguire
Correttezza del certificato

Verificare la correttezza del 
certificato utilizzato durante
transazioni particolarmente
sensibili (operazioni bancarie, 
operazioni di login, eccetera).
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Comportamenti corretti da seguire
Reti WiFi pubbliche

Evitare – per quanto possibile – di effettuare operazioni sensibili (ad esempio
autenticazioni su piattaforme bancarie) quando connessi a reti WiFi pubbliche.
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Comportamenti corretti da seguire
Operazioni sensibili in luoghi pubblici

Prestare particolare attenzione in occasione di operazioni effettuate in luoghi
pubblici, specialmente in caso di inserimento di password, PIN o OTP.

Fonte: https://travelskills.com/2017/09/21/5-ways-to-prevent-shoulder-surfing/
56



Comportamenti corretti da seguire
Dettagli sull’operazione in corso

Verificare sempre con attenzione la 
correttezza dei dettagli sull’operazione in 
corso, prima di approvarla.
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Comportamenti corretti da seguire
Identificare un attacco di SIM swap

58

Sintomi:
1. il telefono perde improvvisamente il segnale

2. dopo un riavvio del dispositivo il segnale rimane
assente

Operazioni da effettuare:
• chiamare il servizio clienti della propria 

compagnia telefonica



Comportamenti corretti da seguire
Phishing
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Vincite, sconti o 
remunerazioni in 

denaro
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Comportamenti corretti da seguire
Phishing

Vincite, sconti o 
remunerazioni in 

denaro

Cure miracolose

Incontri

Segreti e 
complotti

Compassione e 
solidarietà
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Comportamenti corretti da seguire
Phishing

• Diffidare sempre di link contenuti all’interno di email o SMS.

• Prestare particolare attenzione a link costituiti da URL abbreviate

• Non abbassare la guardia nemmeno in caso di email provenienti dai propri
contatti, qualora sospette.

• Istituti bancari e postali non chiederanno mai informazioni personali, 
password o codici di accesso tramite email contenenti link.
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Comportamenti corretti da seguire
Phishing

• La presenza di loghi o indirizzi email di provenienza apparentemente ufficiali
non deve ingannare.

• Prestare attenzione anche alla struttura linguistica e grammaticale della mail: 
molte volte sono tradotte tramite servizi di traduzione automatica.

• Diffidare di email che richiedono di effettuare operazioni entro un breve 
termine, suscitando fretta, urgenza o estrema necessità.
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Comportamenti corretti da seguire
Phishing

Mittente
apparentemente

corretto…
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Comportamenti corretti da seguire
Phishing

Mittente
apparentemente

corretto…

… ma solo 
apparentemente

63



Comportamenti corretti da seguire
Phishing
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Comportamenti corretti da seguire
Phishing Indirizzo mittente

non attendibile
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Comportamenti corretti da seguire
Phishing Indirizzo mittente
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Presenza di errori
grammaticali
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Comportamenti corretti da seguire
Phishing Indirizzo mittente

non attendibile

Richiesta di 
informazioni

con link

Presenza di errori
grammaticaliSenso di

necessità
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Comportamenti corretti da seguire
Phishing
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Comportamenti corretti da seguire
Phishing

Presenza di errori
grammaticali

65



Comportamenti corretti da seguire
Phishing

Presenza di errori
grammaticali

Senso di 
urgenza
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Comportamenti corretti da seguire
Phishing
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Comportamenti corretti da seguire
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